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Abstrakt 
Tato diplomová práce se zabývá zavedením managementu řízení bezpečnosti informací 
v IT společnosti. Obsahuje teoretické poznatky, které jsou potřebné pro pochopení této 
problematiky a pro jejich aplikaci pro analýzu současného stavu bezpečnosti informací, 
analýzu a řízení rizik. V neposlední řadě pro vlastní zavedení systému řízení 
bezpečnosti informací ve společnosti. Zavedení ISMS bylo rozděleno do dvou fází. Tato 
práce se podrobně zabývá první fází. 
Abstract 
This thesis deals with the introduction of information security management system in IT 
enterprise. It includes theoretical knowledge which are necessary for the understanding 
of this issue and their application for the analysis of the current state of information 
security, risk analysis and risk management. Last but not least for the actual 
implementation of information security management system in the company. The 
implementation of ISMS was divided into two phases. This thesis details the first phase. 
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ÚVOD 
Za posledních 20 let jsme byli svědky obrovského pokroku ve všech oblastech 
informačních technologií. Koncem devadesátých let dvacátého století jsme často 
slýchali, že za deset možná patnáct let budeme schopni pomocí mobilního telefonu fotit 
a možná i nahrávat videa. Když se zpětně ohlédneme k těmto předpovědím a 
porovnáme je se současným stavem, dokážeme si lehce udělat představu o tom, jak 
rychlý tento pokrok je. Příklad s mobilním telefonem je jen kapkou v moři 
neuvěřitelného pokroku informačních technologií. Nové informační technologie s sebou 
přináší neuvěřitelné množství nových možností, ale jako ve všem dobrém, i v tomto 
pokroku jsou skrytá temná zákoutí a hrozby, které přináší rozvoj informačních 
technologií. 
Počítače byly stvořeny mimo jiné za účelem získávání, uchovávání a zpracování dat a 
informací. V počítačových systémech jsou v dnešní době uchovávány téměř všechny 
druhy dat a informací, které si můžeme představit. Může se jednat o osobní informace 
pacientů, údaje o odběratelích, ceny produktů atd. Některé informace můžou být a jsou 
veřejně dostupné, jiné ale musí zůstat za každou cenu utajeny. Jsou to právě důvěrné 
informace, které potřebují ochranu, neboť tyto informace mívají často pro organizace tu 
nejvyšší hodnotu a jejich kompromitace by mohla mít existenční dopad na chod 
organizace. Jelikož jsou tyto informace tak cenné, najdou se jednotlivci nebo skupiny 
lidí, které pro jejich získání, narušení nebo zničení často překračují hranice morálky i 
zákona. 
Z výše zmíněných důvodů se nesmí bezpečnost (a to nejen informací) podcenit. Jedním 
ze způsobů, jak zajistit bezpečnost organizace a jejího majetku je zavedení systému 
řízení bezpečnosti informací, neboli ISMS (Information Security Management System), 
který vznikl jako standard nejlepších praktik, které vycházely z fungující praxe a poté 
byl zapracován v normách řady ČSN ISO/IEC 27000. Zavedení systému managementu 
bezpečnosti informací navíc umožňuje certifikaci ISMS. Organizace tím získá 
mezinárodně uznávaný certifikát, který slouží jako záruka pro společnost, ale i pro její 
partnery, že pro ochranu informací je děláno maximum.   
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1. VYMEZENÍ PROBLÉMU A CÍL PRÁCE 
Tato práce je zaměřena na problematiku zavedení systému řízení bezpečnosti informací 
ve společnosti zabývající se poskytováním a vývojem IT služeb. Společnost si je 
vědoma přínosů zavedení ISMS, ale v dohledné době neplánuje získat certifikaci. Což 
není problém, protože ISMS si může zavést, kterákoliv společnost a certifikace není 
podmínkou pro zavedení. Nicméně správně zavedený systém řízení bezpečnosti 
informací umožní hladší průběh certifikace, pokud se pro ni vedení společnosti 
v budoucnu rozhodne. Jak již bylo zmíněno zavedení ISMS znatelně vylepší bezpečnost 
informací organizace a následná certifikace slouží jako záruka pro partnery společnosti, 
že pro ochranu informací je děláno maximum. 
Cílem práce je nárvh systému řízení informační bezpečnosti. Pro návrh je nutné 
analyzovat bezpečnostní situaci společnosti a navrhnout opatření pro zlepšení 
informační bezpečnosti společnosti za použití metodiky obsažené v ČSN ISO/IEC 
27001. Dílčí částí je zpracování analýzy rizik, bez které by se jen těžko určovala 
opatření nutná ke zlepšení informační bezpečnosti. Tato práce si neklade za cíl zavádět 
všechna opatření, která jsou nevyhovující. Pro účely práce byla opatření rozdělena do 
stavů „zavést“, „zavedeno“ a „revidovat“. Pozornost bude zaměřena na ta opatření, 
která je třeba zavést v prní řadě, protože oblasti řešené těmito opatřeními jsou vystaveny 
největším rizikům. Sběr informací probíhal na základě komunikace s vedením 
společnosti a vybranými pracovníky společnosti.   
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2. TEORETICKÁ VÝCHODISKA 
2.1. Informační bezpečnost 
Problematika bezpečnosti informací se vyvíjela a stále se vyvíjí ruku v ruce s pokrokem 
v oblasti informačních a komunikačních technologií. Původně vznikla jako praktická 
disciplína zaměřená na ochranu dat v počítačových systémech. S rozvojem oblasti 
informačních a komunikačních technologií bylo zapotřebí uchopit tuto problematiku 
jiným způsobem. Vyvstala potřeba jiného, konkrétnějšího přístupu k zabezpečování 
informačních systémů organizací. Společnosti se v současné době musejí vypořádat 
s řadou nových fenoménů, jako jsou podnikové zpravodajství a škodlivými činnostmi 
jako jsou počítačová kriminalita a problémy, které do ní spadají. 
Díky vlivu internetu již ztrácí nasazení informačních systémů svůj lokální charakter a 
dochází k jejich postupnému propojování a tím dochází k vzniku výše zmíněných 
problémů. Ať chceme nebo ne, jsme nedílnou součástí nově vznikající části světa, 
kyberprostoru. Díky dynamice, s jakou se nové technologie rozvíjí je informační 
bezpečnost disciplína, která se velice rychle rozvíjí a organizace nesmí tento pokrok 
zaspat, pokud chtějí, aby jejich zdroje zůstaly v bezpečí.1 
2.1.1. Pojmy vztahující se k informační bezpečnosti 
Data: Pod pojmem data se rozumí statická fakta, která jsou časově nezávislá. Mohou to 
být telefonní čísla, grafy, mapy, statisticky naměřená data. Data jsou základním 
předpokladem pro vznik informace. 
Informace: Pod pojmem informace si spousta lidí představí různé věci. V běžném 
životě si můžeme pod pojmem informace představit jakoukoliv zprávu či sdělení. Ani 
ve vědeckém prostředí nenajdeme jen jednu definici informace. Protože tato práce je 
založena z velké části na poznatcích z norem, uvedu zde definici informace, jak ji uvádí 
norma ČSN ISO/IEC 23821: „Informace je poznatek, týkající se jakýchkoliv objektů, 
např. fakt, událostí, věcí, procesů nebo myšlenek, včetně pojmů, který má v daném 
kontextu smysl.“2 
                                                          
1
 POŽÁR, Josef. Informační bezpečnost. s 19. 
2
 ČSN ISO/IEC 23821 Informační technologie - Slovník Část 1: Základní termíny. s 9. 
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Jak tedy vyplývá z definice, informace je pochopením vztahu mezi daty. Každá 
informace může být považována za data, ale data se bez přidané hodnoty informací 
nestanou.
3
 
Informační systém: Informační systémy vznikly na základě potřeby přehledné 
evidence, třídění, vyhledávání a archivace dokumentace vztahující se k různým 
agendám organizace. Informační systém je tedy soubor lidských zdrojů, 
technologických prostředků a metod, které zabezpečují sběr, přenos, archivaci a 
zpracování dat za účelem prezentace informací. U informačních systémů rozlišujeme 
dvě základní vlastnosti: 
 Strukturu systému – uspořádání a organizace jednotlivých prvků systému. 
 Chování systému – závislost mezi podněty a reakcemi.4 
Informační proces: Jedná se o uzavřený cyklus, vycházející z určité informační 
potřeby. Tímto cyklem informace prochází od svého vzniku až po její interpretaci. Pro 
využití informačních procesů je zapotřebí vhodně nastavený informační systém. 
Informační systém potom zabezpečuje kroky pro operace s daty a informacemi. 
Zejména v následujících krocích: 
 Sběr informací 
 Přenos informací 
 Evidenci informací 
 Archivace informací 
 Zpracování informací 
 Interpretace informací5 
                                                          
3
 POŽÁR, Josef. Informační bezpečnost. s 19. 
4
 POŽÁR, Josef. Informační bezpečnost. s 28. 
5
 POŽÁR, Josef. Informační bezpečnost. s 30. 
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Bezpečnost informací: Pojmem bezpečnost informací se rozumí vlastnost nějakého 
objektu, která definuje stupeň jeho ochrany proti možným hrozbám. Zde se zaměřuje 
zejména na zachování: 
 Důvěrnost informací: ochrana důležitých informací proti neautorizovanému 
použití. 
 Dostupnosti informací: vztahuje se k dostupnosti informací a ochraně 
potřebných zdrojů. 
 Integrity informací: sem patří požadavky týkající se úplnosti informací. 
Aktivum: Pojem aktivum zahrnuje veškerý hmotný i nehmotný majetek, který má pro 
vlastníka aktiva nějakou hodnotu. Nejcennějšími aktivy jsou peníze, majetek ale ze 
všeho nejvíce cenným aktivem jsou informační aktiva. Dopad zneužití či ztráty 
informačních aktiv na společnost je ve většině případů nevyčíslitelný.6 
Hrozba: Hrozbou se rozumí potenciální schopnost způsobení incidentu, který má za 
následek způsobení škody na systému nebo aktivech organizace. Existují hrozby 
různých původů. Mohou být přírodního původu (zemětřesení, povodeň, požár) nebo 
mohou mít původ v lidském faktoru (většinou se jedná o chyby zaměstnanců). Dále 
existují hrozby, které se rozdělují podle úmyslu. Podle úmyslu můžeme hrozby rozdělit 
na úmyslné a náhodné. Podle zdroje hrozby se dělí na vnitřní a vnější a podle dopadu 
hrozby na organizaci na aktivní a pasivní.7 
Riziko: Riziko je pravděpodobnost, s jakou bude poškozeno aktivum působením 
konkrétní hrozby. Jedná se tedy o míru ohrožení konkrétního aktiva. 
Incident: Může se jednat o úmyslné využití zranitelného místa k působení škody na 
aktivech. Také se může jednat o neúmyslnou aktivaci hrozby, která způsobí škody na 
aktivech. 
                                                          
6
 ONDRÁK, Viktor. Problematika ISMS v manažerské informatice. s 82. 
7
 ONDRÁK, Viktor. Problematika ISMS v manažerské informatice. s 87. 
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Zranitelnost: Každé aktivum je zranitelné. Jeho hodnotu ohrožuje množství vlivů. 
Zranitelnost je tedy slabina systému, která může být využita k poškození aktiv.8 
2.2. Hardwarová bezpečnost 
Oblast hardwarové bezpečnosti se zabývá technickým vybavením, které zajišťuje 
zabezpečení dat. Pro uspokojivou úroveň zabezpečení je nutné použít odpovídající 
technické vybavení. I v oblasti hardwarové bezpečnosti se zaměřujeme především 
zajištění důvěryhodnosti, dostupnosti a integrity informací. 
Technologické prostředky pro hardwarovou bezpečnost se dají rozdělit do několika 
oblastí použití. Mezi oblastí patří například prostředky pro kontroly přístupu osob. 
Tato oblast řeší prostředky pro kontrolu přístupu osob do prostor, kde se nalézají 
důležitá aktiva. Organizace mají na výběr z velkého množství technických prostředků 
pro kontrolu přístupu osob. Patří mezi ně například: 
 Identifikační karty 
 Karty s čárovým kódem 
 Magnetické karty 
 Čipové karty 
 Hardwarové zámky 
Existuje samozřejmě mnohem víc prostředků pro zabezpečení této oblasti a je jen na 
vedení organizace jaké a zda vůbec nějaké bude používat.9 
Další oblastí hardwarové bezpečnosti jsou biometrické systémy, které fungují na 
principu tělesných vlastností. Každý člověk je stvořen jako jedinečný tvor, který má 
jasně dané biometriky. Tyto systémy potom měří tyto metriky a podle nich poté 
vyhodnocují předložené informace s těmi, které mají uložené. Mezi charakteristiky 
můžeme zařadit například: 
 Hlas 
                                                          
8
 POŽÁR, Josef. Informační bezpečnost. s 40. 
9
 POŽÁR, Josef. Informační bezpečnost. s 121. 
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 Dynamika podpisu 
 Otisky prstů 
 Sítnice a rohovka oka 
Biometrických údajů o lidském těle jsou samozřejmě spousty, ale při výběru 
charakteristik pro měření osob hledáme především ty, které jsou jedinečné a neměnné 
pro každého z nás. Bylo by naivní měřit charakteristiky, které mají vysokou volatilitu, 
například váhu. Výška člověka se sice od určitého věku výrazně nemění, ale existují 
spousty lidí se stejnou výškou a tak podobně. Posledním kritériem pro výběr 
charakteristik je také způsob jejich získávání. Je důležité, aby charakteristiky šly získat 
bez výrazného zásahu do měřeného subjektu. Velice důležité kritérium pro výběr 
charakteristik je obtížné odcizení, či reprodukce charakteristik.10 
2.3. Komunikační bezpečnost 
S rostoucím rozsahem komunikačních sítí roste i obtížnost sledování informačních toků, 
jejich ukládání a distribuci. Komunikační kanály v současnosti představují jednu 
z nejdůležitějších a zároveň nejzranitelnějších oblastí. Pomocí počítačových sítí jsou 
uživatelé schopni navzájem komunikovat a tato komunikace s sebou přináší hrozby 
napadení této komunikace. Důvody pro napadení komunikace jsou různé. Útočníkům 
může jít například o odposlech a modifikaci dat. 
Pro napadení počítačové sítě existuje mnoho způsobů. Komunikační bezpečnost závisí 
především na použité technologii prvků jako jsou počítačové stanice, přenosová média, 
použití šifer apod. Mezi způsoby napadení komunikace patří jak pasivní útoky 
(odposlechy komunikace), tak aktivní útoky (vkládání falešných informací do 
komunikace). Útoky lze zařadit do následujících skupin: 
 Pasivní odposlech komunikace 
 Vkládání falešných informací 
 Vkládání starších zpráv 
 Vkládání poškozených zpráv 
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 POŽÁR, Josef. Informační bezpečnost. s 125. 
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 Aktivní útok 
 Narušení služeb 
 Analýza zátěže 
Je nutné se proti útokům bránit. Jelikož se komunikační systémy skládají z více 
subsystémů, musí platit zásada, že bezpečnost každého ze subsystémů musí odpovídat 
bezpečnosti celého systému. Protože bezpečnost systému je jen tak silná, jako jeho 
nejslabší článek. Možnosti ochrany systémů proti útokům se dají rozdělit do tří skupin. 
Prevence: organizace si musí uvědomit svoji zranitelnost a vytvořit plán pro případ 
incidentu. Součástí plánu musí být i posloupnost kroků a odpovědnost za zvládání 
incidentů. 
Detekce: Určité útoky jsme schopni detekovat a tím se účinně bránit. Existují 
prostředky pro odhalení distribuovaných útoků na komunikační systémy. Dalším 
efektivním opatřením je implementace prostředků pro automatizované reportování 
informací o útocích. 
Reakce: Reakce spočívá v odhalení rozsahu útoku a identifikaci zdrojů útoku a 
v následném postupu pri odbourávání dopadů útoku.11  
  
                                                          
11
 POŽÁR, Josef. Informační bezpečnost. s 180. 
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2.4. Bezpečnost organizace 
Předmětem bezpečnosti organizace je bezpečnost organizace, bezpečnost informací a 
bezpečnost IS/ICT. Bezpečnost organizace je nejvyšší kategorií bezpečnosti, která 
zahrnuje zbytek kategorií. Bezpečnost organizace tedy napomáhá a podporuje 
bezpečnosti informací a IS/ICT. Například řízením vstupu do objektů organizace nebo 
výpočetní technice organizace. 
 
Obrázek 1: Bezpečnost organizace (Zdroj:  ONDRÁK, Viktor. Problematika ISMS v 
manažerské informatice. s 14.) 
 
2.5. Legislativa a právní prostředí v oblasti bezpečnosti 
Informačních Systémů 
Legislativa a následné právní prostředí v oblasti bezpečnosti informačních a 
komunikačních technologií má velice nestabilní tendence. Jednak je to způsobeno 
rychlostí rozvoje technologií a potom také stabilitou zákonodárného prostředí České 
Republiky. Systém vytváření a schvalování zákonů je velice nepřehledný a špatně se 
v něm orientuje. Nicméně tato problematika není předmětem této práce, proto zde 
uvedu některé zákony, které přímo ovlivňují a působí na bezpečnost informačních a 
komunikačních technologií. 
19 
 
Svobodný přístup k informacím v ČR: svobodný přístup k informacím je prvotním 
motivem při tvorbě informací. V České republice zajišťuje tuto svobodu: 
 Zákon č. 106/1999 Sb. - tento zákon zapracovává příslušný předpis Evropských 
společenství a upravuje pravidla pro poskytování informací a dále upravuje 
podmínky práva svobodného přístupu k těmto informacím. 
 Zákon č. 167/2012 Sb. – zákon, kterým se mění zákon č. 499/2004 Sb., o 
archivnictví a spisové službě a o změně některých zákonů, ve znění pozdějších 
předpisů, zákon č. 227/2000 Sb., o elektronickém podpisu a o změně některých 
dalších zákonů (zákon o elektronickém podpisu), ve znění pozdějších předpisů, 
a další související zákony. 
 V rámci Evropské Unie vzniklo nařízení Evropského parlamentu č. 1049/2001 
o přístupu veřejnosti k dokumentům Evropského parlamentu, Rady a Komise.12 
Právní úprava ochrany informací:  
 Ochrana osobních údajů je zapracována v zákoně č. 101/2000 Sb. Zákon 
upravuje ochranu osobních údajů o fyzických osobách, práva a povinnosti při 
zpracování těchto údajů a stanovuje podmínky, za nichž se uskutečňuje její 
předávání do jiných států. 
 Ochranu utajovaných informací zajišťuje Zákon č. 412/2001 Sb. Tento zákon 
upravuje zásady při stanovení stupně utajení informací a přístupu k nim. 
Stanovuje další požadavky na jejich ochranu. Jeho poslední úpravou je Zákon č. 
225/2011 Sb. 
 Ochrana ostatních informací je řešena řadou zákonů jako jsou: 
Zákon č. 480/2004 Sb. – o některých službách informační bezpečnosti. 
Zákon č. 227/2000 Sb. – o elektronickém podpisu. Zákon č. 101/2010 Sb. je jeho 
posledním zněním. 
                                                          
12
 ONDRÁK, Viktor. Problematika ISMS v manažerské informatice. s 264. 
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Zákon č. 190/2009 Sb. – o archivnictví a spisové službě. Zákon č. 167/2012 Sb. 
je poslední novelou zákona č. 190/2009 Sb.13 
2.6. Organizace zabývající se bezpečností informací 
Následující kapitola shrnuje normalizační instituce, působící v oblasti bezpečnosti IT. 
Pro upřesnění významu těchto institucí je nejprve potřeba zmínit, rozdíl mezi normou a 
standardem. Standardem se rozumí dokumentace obsahující technické specifikace 
nebo jiní kritéria využívaná jako pravidla nebo směrnice. Tato dokumentace definuje 
charakteristické vlastnosti zabezpečující, že materiály, výrobky, procesy, služby apod. 
Jsou v takovém stavu, jak bylo zamýšleno. Normou rozumíme doporučení pro daný 
standard nebo řešení. 
2.6.1. Celosvětové organizace 
 ISO – International Organization for Standartization 
 IEC – International Electrotechnical Comission 
 ITU – International Telecomunications Comission 
2.6.2. Evropské organizace 
 CEN – Comité Européen Normalisation 
 CENELEC - Comité Européen de Normalisation Eléctrotechnique 
 ETSI – European Telecomunication Standards Institute 
2.6.3. Národní organizace 
 ANSI (USA) – American National Standards Institute 
 BSI(UK) – Britisch Standard Institute 
 DIN (DE) – Deutches Institut für Normung 
 ČSNI (CZ) – Český Normalizační Institut14 
2.7. Normy 
 
                                                          
13
 ONDRÁK, Viktor. Problematika ISMS v manažerské informatice. s 264. 
14
 ONDRÁK, Viktor. Problematika ISMS v manažerské informatice. s 40. 
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2.7.1. Normy řady ISO/IEC 27000 
Základy normotvorného procesu byly položeny v roce 1995 ve Velké Británii britskou 
normou BS7799, která byla vytvořena na základě nejlepších zkušeností zkušenými 
lidmi ze souvisejících oborů. Protože byl tento standard kvalitně zpracovaný, velmi 
rychle se rozšířil do celého světa a začaly se jím řídit organizace po celém světě. 
Standard podpořil jejich snahu o zabezpečení firemních procesů a převzaly si z něj vše 
potřebné pro zajištění dostupnosti, důvěrnosti a integrity dat. Pomocí tohoto standardu 
je možné komplexně vyřešit problematiku bezpečnosti informačních systémů, 
odhalování hrozeb, identifikace a hodnocení rizik a návrhu opatření. V roce 2000 byl 
standard přepracován mezinárodní organizací ISO a byla vydána norma s označením 
ISO/IEC 17799. V roce 2005 byla zahrnuta do rodiny norem 27000, která obsahuje řadu 
dalších norem zachycující problematiku bezpečnosti.15 
2.7.2. Rodina norem ISMS – Řada 27000 
Rodina norem ISMS má pomoci organizacím všech typů a velikostí zavést a provozovat 
ISMS. Rodina norem ISMS sestává z dále uvedených mezinárodních norem se 
souhrnným názvem Informační technologie – Bezpečnostní techniky: 
 ČSN ISO/IEC 27000, Systémy řízení bezpečnosti informací – Přehled a slovník 
 ČSN ISO/IEC 27001, Systémy řízení bezpečnosti informací – Požadavky 
 ČSN ISO/IEC 27002, Soubor postupů pro management bezpečnosti informací 
 ČSN ISO/IEC 27003, Směrnice pro implementaci systému řízení bezpečnosti 
informací 
 ČSN ISO/IEC 27004, Řízení bezpečnosti informací – Měření 
 ČSN ISO/IEC 27005, Řízení rizik bezpečnosti informací 
 ČSN ISO/IEC 27006, Požadavky na orgány provádějící audit a certifikaci 
systémů řízení bezpečnosti informací 
                                                          
15
 ČSN ISO/IEC 27001. Informační technologie – Bezpečnostní techniky – Systémy 
managementu bezpečnosti informací – Požadavky. 
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 ČSN ISO/IEC 27007, Směrnice pro auditování systémů řízení bezpečnosti 
informací 
 ČSN ISO/IEC 27011, Směrnice pro řízení bezpečnosti informací 
telekomunikačních organizací založené na ISO/IEC 27002 
 ČSN ISO 27799, Zdravotnická informatika – Řízení bezpečnosti informací ve 
zdravotnictví využívající ISO/IEC 2700216 
 
 
 
Obrázek 2: Rodina norem řady 27000 a jejich vazby (Zdroj: ČSN ISO/IEC 
27000. Informační technologie – Bezpečnostní techniky – Systémy řízení bezpečnosti informací 
– Přehled a slovník.) 
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 ONDRÁK, Viktor. Problematika ISMS v manažerské informatice. s 48. 
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V rámci rodiny norem ČSN ISO/IEC 27000 se pro potřeby této práce zaměříme hlavně 
na normy: 
 ČSN ISO/IEC 27001, Systémy řízení bezpečnosti informací – Požadavky 
 ČSN ISO/IEC 27002, Soubor postupů pro management bezpečnosti informací 
 ČSN ISO/IEC 27004, Řízení bezpečnosti informací – Měření 
 ČSN ISO/IEC 27005, Řízení rizik bezpečnosti informací 
2.7.3. ČSN ISO/IEC 27001 Systémy řízení bezpečnosti informací – 
Požadavky 
Tato mezinárodní norma vznikla za účelem poskytnutí podpory pro ustavení, zavádění, 
provozování, monitorování, udržování a zlepšování systému managementu bezpečnosti 
informací (ISMS). Přijetí ISMS musí být vedeno shora organizace, mělo by být 
strategickým rozhodnutím vedení organizace. Bez podpory vedení, nemá smysl systém 
managementu bezpečnosti informací zavádět. Návrh a zavedení ISMS odráží potřeby, 
činnosti a velikost organizace. Z toho potom vyplývají požadavky na bezpečnost. 
Předmětem této normy je posouzení souladu zainteresovaných interních a externích 
stran. 
Tato norma je propojena s normami ČSN ISO 9001 a ČSN ISO 14001 aby byla 
zajištěna konzistentnost v zavedení a provozu. Vhodné navržení systému tudíž může 
naplnit i požadavky těchto norem. 
Norma je použitelná pro všechny typy organizací a specifikuje požadavky na ustavení, 
zavedení, provoz, monitorování, přezkoumání, udržování a zlepšování ISMS v kontextu 
celkových rizik organizace. 
Norma dále obsahuje přílohu A Cíle opatření a jednotlivá bezpečnostní opatření, 
která jsou přímo odvozena a propojena s opatřeními uvedenými v ČSN ISO/IEC 17799. 
Seznam opatření sice není vyčerpávající, ale ve velkém pokrývá všechny důležité 
oblasti pro vypracování dokumentace k ISMS.17 
                                                          
17
 ČSN ISO/IEC 27001. Informační technologie – Bezpečnostní techniky – Systémy 
managementu bezpečnosti informací – Požadavky. 
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Obrázek 3: PDCA model aplikovaný na procesy ISMS (Zdroj: ČSN ISO/IEC 27000. 
Informační technologie – Bezpečnostní techniky – Systémy řízení bezpečnosti informací 
– Přehled a slovník. s 7.) 
  
2.7.4. ČSN ISO/IEC 27002 Soubor postupů pro management bezpečnosti 
informací 
Norma se explicitně zabývá informační bezpečností, což znamená bezpečností 
informačních aktiv a ne jen samotnými IT systémy. Zde můžeme namítnout, že IT 
oddělení jako vlastnící aktiv zastávají správu jen malého množství informačních aktiv a 
proto zde není takový důraz na ISMS. Praxe ale ukazuje, že velké množství informací 
protéká a je zpracováváno pravé IT systémy těchto oddělení, které většinou stojí v první 
linii většiny informačních bezpečnostních incidentů. Obsahem této normy je více než 
25 
 
133 strukturovaných oblastí doporučení rozdělených do 11 kapitol. Obsahuje přes 5000 
přímých i odvozených bezpečnostních opatření, podporujících dosahování 
podnikatelských cílů, a jednoduše přiřadit odpovědnost za ně osobám s odpovídajícími 
funkcemi. Díky tomu je snadné určit stav bezpečnosti informačního systému organizace 
a určit postupy pro jeho zlepšení.18 19 
2.7.5. ČSN ISO/IEC 27004 Řízení bezpečnosti informací – Měření 
Tato norma poskytuje doporučení zaměřená na vývoj a používání metrik a měření za 
účelem hodnocení účinnosti zavedeného systému řízení bezpečnosti informací (ISMS) a 
účinnosti opatření nebo skupin opatření, jak je uvedeno v normě ČSN ISO/IEC 27001. 
Doporučení se týkají politiky, řízení rizik bezpečnosti informací, cílů opatření, opatření, 
procesů a postupů a podporují proces revize, který napomáhá určit, zda některé procesy 
nebo opatření ISMS vyžadují změnu nebo zlepšení. Je nutné brát v potaz, že měření 
účinnosti opatření samo o sobě nemůže zaručit úplnou bezpečnost. Implementace těchto 
doporučení je předmětem programu měření bezpečnosti informací.  
Měření bezpečnosti informací napomáhá vedení organizace při identifikaci a 
vyhodnocení nevyhovujících a neúčinných procesů a opatření ISMS a při stanovení 
priorit činností spojených se zlepšováním nebo změnou těchto procesů nebo opatření. 
Napomáhá také při demonstrování shody s normou ČSN ISO/IEC 27001 a poskytuje 
další důkazy pro procesy přezkoumání vedením organizace a pro řízení rizik 
bezpečnosti informací.  
Výchozím bodem pro rozvoj metrik a měření je dobré porozumění rizikům bezpečnosti 
informací, které organizaci hrozí, a že hodnocení rizik organizace bylo provedeno ve 
shodě s normou ČSN ISO/IEC 27005, a jak to vyžaduje norma ČSN ISO/IEC 27001. 
Měření bezpečnosti informací pomáhá organizaci poskytovat příslušným 
zainteresovaným stranám spolehlivé informace týkající se rizik bezpečnosti informací a 
stavu zavedených opatření ISMS k řízení těchto rizik. 
Účinně zavedený program měření bezpečnosti informací zvyšuje důvěru 
zainteresovaných stran ve výsledky měření a umožňuje zainteresovaným stranám 
                                                          
18
 ČSN ISO/IEC 27002. Informační technologie - Bezpečnostní techniky - Systémy 
managementu bezpečnosti informací - Soubor postupů. s 11. 
19
 ONDRÁK, Viktor. Problematika ISMS v manažerské informatice. s 49. 
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využívat tyto metriky k uskutečňování neustálého zlepšování bezpečnosti informací a 
ISMS. 
Po určitou dobu získávané výsledky měření umožní srovnávání pokroku při dosahování 
cílů bezpečnosti informací jako součásti procesu neustálého zlepšování ISMS 
organizace.
20
 
V přílohách této normy také nalezneme Šablonu pro koncept měření bezpečnosti 
informací a zpracované příklady konceptů měření. 
 
2.7.6. ČSN ISO/IEC 27005 Řízení rizik bezpečnosti informací 
Tato norma obsahuje doporučení pro řízení rizik bezpečnosti informací organizaci 
v souladu s požadavky na řízení bezpečnosti informací (ISMS) podle ČSN ISO/IEC 
27001. Norma ale nespecifikuje konkrétní metodiku pro řízení rizik bezpečnosti 
informací. Rozhodnutí, jaký přístup k řízení rizik zvolí záleží na organizaci. Tento 
přístup se odvíjí od rozsahu ISMS, kontextu řízení rizik a odvětví ve kterém organizace 
působí. V souladu se zde popsaným přístupem k řízení rizik lze pro implementaci 
požadavků ISMS použít některou z celé řady existujících metodik pro řízení rizik. 
Norma je především určena manažerům a vedoucím pracovníkům, kteří jsou v rámci 
organizace odpovědní za řízení rizik bezpečnosti informací.21 
                                                          
20
 ČSN ISO/IEC 27004. Informační technologie – Bezpečnostní techniky – Řízení bezpečnosti 
informací – Měření. 
21
 ČSN ISO/IEC 27005. Informační technologie – Bezpečnostní techniky – Řízení rizik 
bezpečnosti informací.  
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Obrázek 4: Proces řízení rizik (Zdroj: ČSN ISO/IEC 27005. Informační technologie – 
Bezpečnostní techniky – Řízení rizik. s 13.) 
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2.8. Analýza rizik 
Analýza rizik je klíčovým bodem pro řízení bezpečnosti informací. Pokud známe 
skutečná rizika, která nám hrozí, jsme schopni vybrat a implementovat vhodná 
bezpečnostní opatření, která mohou snížit dopady těchto rizik. Díky správně provedené 
analýze rizik, jsme schopni efektivně vynakládat zdroje na jejich eliminaci a zvyšovat 
tím efektivitu organizace. Výstup z analýzy rizik je také základem pro úsměšné 
zavedení systému řízení bezpečnosti informací a pro jeho efektivní fungování. Analýzu 
rizik provádíme za účelem identifikace zranitelných míst informačního systému 
organizace. Ke každému zranitelnému místu a hrozbě se vztahují určitá rizika. Naším 
cílem je tato rizika řídit a to takovým způsobem, že je snížíme na přijatelnou úroveň 
nebo je přijmeme taková, jaké jsou tam, kde je vynakládání zdrojů na jejich 
minimalizaci neefektivní.22 
2.8.1. Metodiky analýzy rizik 
Analýza rizik má několik rozdělení. Pro analýzu rizik se doporučuje využít kombinace 
neformální a detailní analýzy. V prvním kroku by měla být provedena analýza na hrubé 
úrovni pro všechny systémy. V závislosti na výsledcích této analýzy určíme systémy, 
které jsou významné pro činnost organizace, popřípadě jsou vystavená vysokým 
rizikům. Tyto oblasti poté podrobíme podrobné analýze. 
Rozdělení analýzy rizik: 
 Hrubá úroveň 
 Neformální přístup 
 Kombinovaný přístup 
 Podrobný přístup 
Analýzou na hrubé úrovni rozumíme identifikaci významu a hodnoty systému pro 
činnost organizace a z toho plynoucí rizika na hrubé úrovni všech systémů. Podle 
následujících kritérií se rozhodne, jaký přístup se zvolí pro konkrétní systémy: 
 Jaké cíle podporuje využití systému. 
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 Jaké jsou investice na vývoj, údržbu, nahrazení systému. 
 Jaká je hodnota aktiv náležících systému. 
 Jakým způsobem závisí činnosti organizace na systému. Zda funkce kritické pro 
fungování organizace závisí na systému. 
Po aplikaci kritérií můžeme určit, které systémy jsou méně kritické a budou podléhat 
základnímu přístupu analýzy, a u kterých je nutné zvolit podrobný přístup pro analýzu 
rizik.
23
 
Neformální přístup je založen na strukturovaných metodách, znalostech a 
zkušenostech jednotlivců. Největší výhodou tohoto přístupu je obvykle nízká náročnost 
na zdroje a čas. K provedení analýzy na této úrovni nejsou zapotřebí výrazné dodatečné 
dovednosti a její provedení je rychlejší než u podrobné analýzy rizik. Nevýhodou tohoto 
přístupu je rostoucí pravděpodobnost opomenutí některých důležitých detailů 
v důsledku neexistence detailních seznamů kontrol. Z těchto důvodů bývá problémem 
obhájení výběru bezpečnostních opatření ve vztahu k identifikovaným rizikům. 
Kombinovaný přístup je kombinací nejlepších možností a umožňuje minimalizaci 
zdrojů věnovaných pro identifikaci opatření. Zároveň ale zajišťuje, že kritické systémy 
jsou adekvátně chráněny. Nejprve se provádí analýza na hrubé úrovni, poté se 
identifikují kritické systémy, pro které se provede podrobná analýza. Pro zbylé systémy 
se zvolí základní přístup. 
Podrobný přístup je detailní analýza rizik systému, která obsahuje identifikaci 
souvisejících rizik a jejich ohodnocení. Důkladnou revizi zajišťují následující kroky: 
 Stanovení hranic revize – hranice definujeme, abychom zabránili vynakládání 
zdrojů na zbytečné činnosti. Určíme, kterých prvků se bude podrobná analýza 
týkat. 
 Identifikace aktiv – je nutné identifikovat všechny komponenty systému. Může 
se jednat o fyzická aktiva (např. hardware), softwarová aktiva a v mnoha 
případech ta nejcennější informační aktiva. 
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 Ohodnocení aktiv – k identifikovaným je nutné přiřadit hodnoty, které budou 
určovat význam aktiv pro činnost organizace. Hodnota aktiva nemusí být vždy 
finanční částka, v praxi se často hodnota aktiva určuje na základě dopadu 
plynoucího ze ztráty dostupnosti, důvěrnosti a integrity. 
 Hodnocení hrozeb – hrozby představují možnosti poškození systému nebo 
aktiva. Mohou být přírodního nebo lidského původu, mohou také být úmyslné 
nebo náhodné. 
 Odhad zranitelnosti – zde odhalíme slabá místa v oblastech organizace (fyzické 
prostředí, postupy, personál atd.), která můžou být zdrojem hrozby a způsobit 
tak škody na aktivech. 
 Identifikace plánovaných a existujících opatření – výstupem tohoto kroku je 
seznam opatření organizace, která již jsou zavedená a která je třeba zavést. 
 Výběr opatření – princip výběru opatření spočívá v minimalizaci potenciálních 
rizik. Pro usnadnění popisů různých ochranných opatření jsou v rámci normy 
ČSN ISO/IEC TR 13335-4 zavedeny kategorie ochranných opatření. Mezi 
nejdůležitější opatření patří tzv. „všeobecně aplikovatelná ochranná opatření“: 
 Řízení a politiky bezpečnosti IT 
 Kontrola bezpečnostní schody 
 Řešení incidentů 
 Personální opatření 
 Provozní problémy 
 Plánování kontinuity činnosti organizace 
 Fyzická bezpečnost 
 Odhad rizik –  odhad a identifikace rizik, kterým jsou aktiva vystavena. Musíme 
zjistit co a proč nám hrozí. 
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 Přijetí rizik – po provedení předchozích kroků nám vždy zbydou nějaká rizika, 
na která není efektivní vynakládat zdroje. Jejich dopady se ani nepřibližují 
nákladů na zavedení opaření proti jejich aktivaci. Tato rizika označujeme jako 
zbytková rizika. Zbytková rizika mohou být akceptována nebo neakceptována. 
Jestliže riziko nelze akceptovat, musí znovu provést výběr opatření a odhad 
rizik. Zde ale hrozí riziko přijetí dodatečného opatření, které je příliš nákladné a 
v podstatě zbytečné. 
 Politika bezpečnosti systému IT – obsahuje podrobný soupis požadovaných 
opatření a zdůvodnění jejich výběru. 
 Plán bezpečnosti IT – jedná se o sumarizační dokument, který popisuje všechny 
kroky, které je potřeba udělat, aby mohla být implementována vybraná 
opatření.24 
2.8.2. Řízení rizik 
„Cílem řízení rizik je identifikace a kvantifikace rizik, kterým je třeba čelit a poté 
vhodným způsobem rozhodnout o zvládnutí těchto rizik. Snížení rizika je jedna 
z nejčastěji používaných metod.“25 
Jedná se tedy o komplexní proces, který se skládá ze čtyř na sebe navazujících 
základních částí, které vytvářejí cyklus. 
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Obrázek 5: Jednotlivé fáze řízení rizik (Zdroj: ONDRÁK, Viktor. Problematika ISMS v 
manažerské informatice. s 90.) 
Stanovení kontextu znamená, že vymezíme oblast pro řízení rizik. Jeho součástí je 
stanovení rolí a odpovědností v rámci procesu řízení rizik, určuje metodiku pro analýzu 
rizik, stanovuje referenční úrovně, kritéria a způsoby hodnocení a zvládání rizik. 
Analýza rizik byla je fází, kde dochází k identifikaci aktiv, hroze a zranitelností. V této 
fázi se určuje míra rizika.. 
Vyhodnocení rizik je fáze, ve které určujeme priority rizik a a výběru jednotlivých 
ochranných opatření. Jedná se o kritickou fázi řízení rizik. 
Zvládání rizik je závěrečnou fází, kde dochází k rozhodnutí o vhodném způsobu 
zvládání rizik. Jedná se o retenci, redukci, transfer, pojištění, vyhnutí se riziku. 26 
 
2.9. ISMS 
V současnosti si lze jen těžko představit, že by se organizace mohly obejít bez řízení 
bezpečnosti informací, ať už se jedná o řízení na určitých stupních podrobnosti. 
Bezpečnost se stala nedílnou součástí každodenní kultury organizace. Již ze samotného 
názvu Information Security Management System vyplývá, že se jedná o systém řízení 
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bezpečnosti informací se vším, co to obnáší. ISMS je důležitou součástí celkového 
systému řízení organizace. Systém řízení bezpečnosti informací je založen na modelu 
PDCA a má čtyři etapy: 
 Ustanovení ISMS 
 Zavádění a provoz ISMS 
 Monitorování a přezkoumání ISMS 
 Údržba a zlepšování 
ISMS je zakotveno v mezinárodních normách. Podle normy ISO/IEC 27001 se jedná o 
systematický a řízený proces trvalého zlepšování bezpečnosti informací. Jeho přínosem 
je zajištění kompatibility bezpečnosti s ostatními organizacemi, funguje jako jistota pro 
partnery, že jsou informace organizace adekvátně chráněny, integrace do systému 
managementu a v neposlední řadě je tu možnost certifikace, která je mezinárodně 
uznávaná.27 
 
Obrázek 6: Struktura ISMS (Zdroj: ONDRÁK, Viktor. Problematika ISMS v 
manažerské informatice. s 15.) 
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2.9.1. Ustavení ISMS 
Jedná se o první etapu tvorby ISMS. V ustavení je nutné upřesnit, jakými formami bude 
bezpečnost informací řešena. Kritickým bodem v této etapě je odsouhlasení Prohlášení 
o politice ISMS, kterým se vedení společnosti zavazuje, že bude podporovat zavedení 
systému řízení bezpečnosti informací. Dalším důležitým krokem je analýza rizik a 
výběr bezpečnostních opatření pro snížení pravděpodobnosti a dopadu rizik. 
Konečnou fází této etapy by mělo být odsouhlasení zavedení ISMS podle potřeb 
společnosti vedením společnosti. Ustavení ISMS se tedy dá shrnout do následujících 
kroků: 
 Definice rozsahu a hranic ISMS. 
 Definice a odsouhlasení Prohlášení o politice ISMS. 
 Analýza a zvládání rizik 
 Souhlas vedení společnosti s navrhovanými zbytkovými riziky a se zavedením 
ISMS
28
 
2.9.2. Zavádění a provoz ISMS 
V tomto kroku je důležité prosazení všech bezpečnostních opatření tak, jak byla 
navržena v ustavení ISMS. Součástí etapy je sestavení plánů obsahujících termíny, 
odpovědné osoby atd. Následně je třeba zdokumentovat všechna bezpečnostní opatření 
a všichni uživatelé a vedoucí pracovníci by s nimi měli být seznámeni. V činnostech 
etapy zavádění a provoz ISMS by mělo být zahrnuto:  
 Formulace plánu zvládání rizik a jeho zavedení. 
 Zavedení naplánovaných bezpečnostních opatření a formulace příručky 
bezpečnosti informací. 
 Určit, jakým způsobem bude rozšiřováno a udržováno bezpečnostní povědomí a 
připravit plány pro zaškolení všech interesovaných zaměstnanců a třetích stran. 
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 Určit, jakým způsobem bude měřena a sledována účinnost bezpečnostních 
opatření. 
 Zavést postupy a opatření, která poslouží pro rychlou detekci a reakci na 
bezpečnostní incidenty. 
 Řízení zdrojů, dokumentů a záznamů ISMS29 
2.9.3. Monitorování a přezkoumání ISMS 
Cílem třetí etapy zavádění ISMS je zprostředkování zpětné vazby. Všechna zavedená 
opatření musí projít revizí, aby bylo možné určit jejich účinky na ISMS. Začíná se u 
přímé kontroly odpovědných osob. Kontrolu provádí buď management, nebo manažer 
bezpečnosti. Nelze ale spoléhat jen na interní kontrolu a proto je zde důležitá i kontrola 
fungování a účinnosti ISMS nezávislou třetí stranou, například pomocí auditů ISMS. 
Správně nastavená zpětná vazba umožňuje přípravu podkladů zachycujících stav 
skutečného fungování ISMS, které slouží jako výstup pro vedení společnosti. Vedení 
poté přezkoumá, zda je stav ISMS v souladu s potřebami společnosti. Činnosti této fáze 
ISMS zahrnují: 
 Ověřování a monitorování účinnosti bezpečnostních opatření. 
 Interní audity ISMS, pokrývající celý rozsah ISMS. 
 Příprava dokumentace o stavu ISMS, na jejímž základě vedení společnosti 
provádí přezkoumání ISMS.30 
2.9.4. Údržba a zlepšování ISMS 
V poslední etapě se zabýváme především sběrem podnětů, ke zlepšování ISMS a 
k nápravě všech nedostatků. Během této fáze provádíme identifikaci možností pro 
zlepšení ISMS a zavádíme odpovídající opatření k nápravě a prevenci. Sledujeme 
následující podněty: 
 Neshoda – nesplnění požadavku 
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 Náprava – opatření k nápravě neshody 
 Opatření k nápravě – opatření k odstranění příčiny neshody 
 Preventivní opatření – opatření k odstranění potenciální neshody 
 Bezpečnostní politika – pravidla určující styl řízení, ochrany a distribuce aktiv 
 Bezpečnostní událost – stav systému, služby nebo sítě, odkazující na možnost 
porušení bezpečnostní politiky nebo selhání bezpečnostních opatření 
 Bezpečnostní incident – bezpečnostní událost, která vede k narušení pravidel 
bezpečnosti organizace 
 Řízení kontinuity organizace – aktivita, poskytující strategický a provozní rámec 
pro poskytování produktů nebo služeb a odolnost proti jejich zničení, narušení, 
či ztrátě. 
 Systém řízení kontinuity organizace – řídící proces identifikující potenciální 
dopady zrát. Jeho cílem je vytvořit postupy zajišťující kontinuitu a obnovu 
klíčový procesů organizace v případě jejich narušení nebo ztráty.31 
2.9.5. Shrnutí cyklu ISMS 
Základním předpokladem pro úspěšný systém řízení bezpečnosti informací je důsledné 
dodržování pravidel normy ISO/IEC 27001, která popisuje ISMS pomocí PDCA cyklu. 
 Kromě využití katalogu bezpečnostních opatření je třeba se zaměřit i na oblasti: 
 Aplikace vhodných forem měření ISMS 
 Posílení formálních vazeb při budování ISMS 
 Rozšíření obsahu prohlášení o aplikovatelnosti 
 Pravidelná aktualizace ohodnocení rizik 
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2.9.6. Demingův model  
V práci tolikrát zmiňovaný model PDCA. Je pojmenován po americkém statistikovy, 
který definoval sedm smrtelných chorob společností (W. Edwards Deming). Jedná se o 
metodu postupného zlepšování kvality. Probíhá formou opakovaného provádění těchto 
základních činností: 
 Plan – plánovaný záměr 
 Do – realizace plánu 
 Check – kotrola výsledku realizace oproti záměru 
 Act – úpravy záměru i vlastního provedení na základě ověření  a plošná 
implementace zlepšení do praxe 
Abychom byly schopni využít cyklickou povahu modelu je třeba dokumentovat 
jednotlivé etapy. Procesy v jednotlivých krocích je třeba identifikovat, popsat a 
zdokumentovat, na základě dokumentace řídit, následně optimalizovat jejich průběh.32 
 
Obrázek 7: Demingův PDCA cyklus pro ISMS (Zdroj: ONDRÁK, 
Viktor. Problematika ISMS v manažerské informatice. s 25. ) 
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2.9.7. Přiměřená bezpečnost 
Přiměřenou bezpečností chápeme velikost úsilí a investic do bezpečnosti IS. To musí 
odpovídat hodnotám aktiv a míře rizik. Co je přiměřené stanovuje zejména politika 
organizace. V následujícím grafu můžeme přehledně vidět, jakým způsobem zjistíme 
přiměřenou bezpečnost při vynaložení akceptovatelných nákladů.33 
 
Obrázek 8: Graf přiměřené bezpečnosti za akceptovatelné náklady (Zdroj: ONDRÁK, 
Viktor. Problematika ISMS v manažerské informatice. s 36.) 
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3. ANALÝZA SOUČASNÉHO STAVU 
3.1. Informace o společnosti  
V první řadě je třeba zmínit, že společnost si z jistých důvodů nepřeje být jmenována, 
proto byly některé informace v práci pozměněny tak, aby nepoukazovaly na společnost. 
Společnost vznikla začátkem roku 2000. V průběhu let se vypracovala do role silného 
hráče v oblasti informačních technologií. Vznikla a působí jako rodinná společnost. 
Společnost se zabývá poskytováním inovativních IT řešení a uceleným softwarovým 
řešení pro systémy správy majetku a systémy přepravy. Společnost úzce spolupracuje 
s celosvětovými technologickými organizacemi. 
Společnost zaměstnává okolo 30 zaměstnanců specializujících se zejména na vývoj IT, 
projektový management a poskytování služeb v oblasti IT. 
3.2. Organizační struktura společnosti 
 
Obrázek 9: Organizační struktura společnosti (Zdroj: vlastní) 
Společnost je řízena představenstvem, které je úzce propojeno jak se zákazníky, tak i se 
svými zaměstnanci a zároveň je součástí nejužšího vedení. Představenstvo si zakládá na 
dobrých vztazích nejen se svými zákazníky, ale i se svými zaměstnanci. Tento kolektiv 
vytváří pružný, znalostmi a schopnostmi vybavený subjekt, který je schopen pružně 
reagovat na dynamické změny trhu a Informačních Technologií. Členové 
představenstva jsou v neustálém kontaktu se svými zaměstnanci, potkávají se na denní 
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bázi. Tyto podmínky vytvářejí příjemné pracovní prostředí pro zaměstnance, kteří 
nepostrádají motivaci pracovat usilovně na plnění dlouhodobých cílů a tím naplňování 
strategie společnosti.   
Analytické oddělení – pod analytické oddělení patří alnalytici, kteří mají za úkol 
komunikovat s uživateli za účelem získání požadavků uživatelů na informační systém. 
Vytvářejí dokumentace současného stavu stavu, provozní modely, katalogizují 
uživatelské systémové požadavky. Součástí práce analytiků je také vytváření a zavádění 
metodických pokynů zákazníků a předávání IS zákazníkům. Při své práci spolupracují 
s oddělením vývoje za účelem podpory realizace systému. Dále spolupracují 
s vedoucími projektu na postupech zpracování a migrace dat. 
Vývojové oddělení – do vývojového oddělení patří zejména programátoři, kteří pracují 
na návrzích a vývoji aplikací nebo jejich částí. Při návrhu řešení spolupracují 
s projektanty, pracovníky podpory a ostatními programátory. 
Projektové oddělení – součástí projektového oddělení jsou projektový manažeři, kteří 
se starají o vedení a realizaci zakázkových projektů na realizaci informačních systémů. 
Starají se o vedení nabídky na realizaci informačních systémů. Pomáhají vytvářet 
produktové zákaznické portfolio. Důležitou sočástí jejich práce je komunikace 
s vedoucími pracovníky jednotlivých oddělení při kontrole rozpočtů projektů a 
komunikace s pracovníky jiných oddělení přidělených k projektům. Pro vedení 
společnosti poté připravuje dokumentaci stavů projektů. 
IT oddělení – jedná se o největší oddělení v organizaci. Patří do něj technici, 
systémový administrátor, úsek prodeje IT řešení a úsek podpory. IT technici jsou 
kontaktními pracovníky mezi organizací a dodavateli služeb. Systémový administrátor 
má na starost bezpečnost a fungování firemní počítačové sítě a systémů přidružených. 
Úsek prodeje zajišťuje prodej IT řešení zákazníkům. Úsek podpory zajišťuje technickou 
zákaznickou podporu k IT produktům organizace. 
Provozní oddělení – součástí provozního oddělení jsou zaměstnanci, kteří zajišťují 
základní činnosti provozu organizace. Úklid, řízení vstupu osob, údržba. Pod toto 
oddělení spadá i účetní. 
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3.3. Informační a komunikační technologie 
Informační a komunikační toky ve společnosti jsou zajištěny firemním řešením pasivní 
vrstvy Belden/Panduit. Konektivita sídla společnosti je řešena redundantním připojením 
k internetu. Jedná se o služby dvou odlišných poskytovatelů, pro případ výpadku 
jednoho z nich. Dalším prvkem, zabezpečujícím komunikaci ve společnosti je 
bezdrátová síť, realizovaná pomocí čtyř bezdrátových access pointů, které jsou řízeny 
systémem WDS, který zajišťuje plynulé přepínání jednotlivých access pointů. Tato 
bezdrátová síť slouží hlavně pro připojení firemních zařízení. Pro připojení zařízení 
mimo společnost do intranetu je zřízena VPN.  
3.4. Hardwarové vybavení 
Zaměstnanci společnosti mají k dispozici množství počítačových stanic. Od těch 
klasických, které nekladou velký důraz na výkon, až po specializované stanice pro 
zaměstnance oddělení vývoje. Všechny tyto stanice se nacházejí v sídle společnosti. 
Vedoucí pracovníci mají k dispozici přenosné počítače, aby byla zajištěna jejich 
mobilita. Přístup těchto zařízení do sítě je řešen pomocí šifrované VPN. Společnost také 
vlastní osm serverů, které slouží jako datové, testovací a virtualizační servery. Servery 
jsou umístěny v technologické místnosti zřízené přímo pro umístění těchto komponent. 
Přístup do technologické místnosti je podmíněn autorizačním kódem a čipovou kartou. 
Do technologické místnosti je povolen přístup jen některým autorizovaným 
zaměstnancům a členům vedení. Každý vstup do technologické místnosti je hlášen a 
zaznamenáván na vrátnici. V technologické místnosti je také uložený hardwarový 
firewall a disková pole pro zálohu dat. Do vybavení je také třeba zahrnout cluster 
routerů, který zabezpečuje konektivitu sídla a aktivní prvky, které zabezpečují rozdělení 
do VLAN. 
3.5. Softwarové vybavení 
Vzhledem k zaměření využívá společnost poměrně široké spektrum softwaru. Ať už se 
jedná o software pro vývoj, tak i pro zajištění plynulého chodu společnosti. Pro zajištění 
chodu všech potřebných aplikací má společnost vybudovanou technickou místnost 
s vlastními servery. Mezi využívaný software patří: 
 VMWARE 
 ABRA 
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 SPZ 
 SHAREPOINT 
 Produkty Microsoft Office 2010 
 Interní aplikace pro evidenci práce na projektech 
 Acronis Backup & Recovery 11.5 
 Solarwinds server management 
3.6. Shrnutí analýzy současného stavu 
Sídlo společnosti leží na vyvýšeném místě, v dostupné, ale klidné lokalitě. Dle 
zeměpisné polohy a historických údajů můžeme tvrdit, že sídlu společnosti nehrozí 
přírodní hrozby typu záplavy a zemětřesení. Jako každého v dnešní době může 
společnost postihnout výpadek elektrického proudu. Tyto záležitosti se dají na kratší 
dobu řešit záložními zdroji, ale dlouhodobý výpadek elektrické energie je těžké 
podchytit. Existují sice výkonné generátory na fosilní paliva, ale tato společnost není 
zdravotnické zařízení a na její činnosti nezávisí lidské životy. Proti výpadku 
internetového připojení se společnost brání redundancí poskytovatelů, nicméně i tu 
existuje pravděpodobnost výskytu výpadku. 
Ve společnosti zatím neexistuje ucelený systém řízení bezpečnosti informací. 
V minulosti se již objevily první snahy pro zavedení ISMS, ale z časových a finančních 
důvodů se ze záměru ustoupilo. To ovšem neznamená, že by bezpečnost ve společnosti 
byla podceňována. Právě naopak zde existuje spousta opatření (některá byla zavedena 
již dříve bez jakéhokoliv povědomí o ISMS), která splňují přímo požadavky na 
certifikaci. Tato opatření byla zaváděna zkušenými pracovníky a podle toho také 
odpovídá jejich kvalita. Dále zde existují opatření, která byla zaváděna v prvotním 
pokusu o prosazení ISMS ve společnosti.  
Existují zde opatření, která zahrnují téměř celou oblast bezpečnosti lidských zdrojů. 
Společnost má vypracované vnitřní směrnice pro prověřování, podmínky výkonu 
pracovní činnosti, role a odpovědnosti, bezpečnostního povědomí aj. Tuto oblast, je 
možné považovat za téměř vyřešenou.  
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Podobný scénář je u oblastí týkajících se Fyzické bezpečnosti a bezpečnosti prostředí. 
Tyto oblasti jsou až na výjimky (které jsou ale zavedeny, jen vyžadují revizi) vyřešeny. 
Společnost má zavedeny fyzické kontroly osob – do sídla společnosti se nedostanete, 
pokud nebude na vrátnici vpuštěni a každý příchod a odchod je dokumentován. Při 
výstavbě sídla společnosti se myslelo i na zabezpečení uvnitř budovy. Kanceláře a 
místnosti, ve kterých jsou umístěna důležitá zařízení jsou adekvátně opatřeny. To samé 
platí u zabezpečení síťové infrastruktury, protože vedení společnosti nechalo 
infrastrukturu vybudovat profesionály. 
Oblasti, které na tom nejsou tak dobře jsou Bezpečnostní politika, Zvládání 
bezpečnostních incidentů a Řízení kontinuity činností organizace. Tyto oblasti 
nebyly zatím řešeny vůbec a na ně, ale ne pouze na ně se budeme v práci zaměřovat 
Společnost má ambice zavést systém řízení bezpečnosti informací, nicméně o jeho 
certifikaci zatím neuvažuje. Což je určitě škoda a dle mého názoru bude společnost 
v průběhu následujících let postupně donucena certifikaci ISMS provést. Certifikace by 
ale měla poté být jen formalitou, protože pokud bude systém ISMS správně navržen, 
implementován, udržován a zlepšován nemá společnost jediný důvod se certifikace a 
náležitostí s ní spojených obávat. 
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4. NÁVRH ŘEŠENÍ 
Pro úspěch implementace ISMS je stěžejní souhlas a podpora vedení společnosti. Bez 
záruky toho, že bude vedení projekt podporovat a souhlasí s ním nemá cenu projekt 
realizovat, protože se můžeme dostat do fáze, kdy se z různých důvodů nepůjde pohnout 
z místa z důvodu obstrukce ze strany vedení společnosti. Před vlastní implementací 
ISMS je třeba stanovit rozsah ISMS a nastavit metodiky pro hodnocení rizik a 
identifikaci aktiv. 
4.1. Ustanovení ISMS 
Ustanovení ISMS je jedním z prvních kroků před samotnou realizací ISMS. Definuje 
klíčové elementy, které mají vliv na výslednou realizaci ISMS. Obsahem ustanovení je 
rozsah ISMS, politika ISMS, vypracování metodiky pro hodnocení rizik a plán zvládání 
rizik. 
4.1.1. Rozsah ISMS 
ISMS pokrývá veškeré informace (jak v elektronické, tak v listinné podobě) spojené 
s informačními technologiemi a činnostmi využívající informační technologie 
společnosti. Jsou to informace týkající se například řízení zakázkových projektů, návrh 
a analýza informačních systémů, zakázkový vývoj software na míru, správa 
informačních systémů aj. V rozsahu ISMS je zahrnuta celá organizační struktura 
společnosti. Přestože společnost neuvažuje v nejbližším období o certifikaci, samotné 
zavedení funkčního ISMS je už delší dobu objektem zájmu a objevuje se i ve 
strategických cílech společnosti. Z předchozí analýzy je vidět, že společnost již učinila 
některé kroky směrem k zavedení ISMS. Největší důraz při zpracovávání bude kladen 
na informační aktiva společnosti, která také mají nejvyšší hodnotu a jejich špatné řízení 
a nakládání s nimi by mohlo mít existenční dopad na chod společnosti. 
4.1.1.1 Informační aktiva společnosti 
 Autentizační údaje uživatelů a administrátorů 
 Personální a mzdové údaje zaměstnanců 
 Účetní údaje a doklady 
 Dokumenty interního řízení společnosti 
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 Dokumenty strategického řízení společnosti 
 Obchodní dokumentace projektů 
 Technická dokumentace a výstupy projektů 
 Zdrojové kódy vyvíjeného SW 
 Projektové podklady od zákazníků 
 Data zákazníků spravovaná aplikacemi společnosti 
 Datové celky zpracovávané společností 
4.1.1.2 Softwarová aktiva 
 Souborové služby operačních systémů a datových úložišť 
 Databázové systémy 
 Aplikační software 
4.1.1.3 Fyzická aktiva 
 Serverová infrastruktura – infrastrukturní servery (základní služby pro zajištění 
chodu a bezpečnost pracovních stanic) a servery zajišťující provoz informačních 
systémů 
 Síťová infrastruktura – veškeré prvky komunikační infrastruktury, která 
zajišťuje nezbytnou komunikaci mezi pracovními stanicemi a serverovou částí 
 Pracovní stanice – počítačové vybavení přidělené jednotlivým pracovníkům pro 
zpracování informací 
 přenosná paměťová média – externí disky a mobilní telefony s USB nebo 
bezdrátovým rozhraním (Bluetooth, Wi-Fi) pro ukládání velkých objemů dat. 
Detailnější pohled na aktiva bude uveden v pozdější fázi práce. Je nezbytné, aby 
všechna tato aktiva byla zahrnuta v ISMS. 
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4.1.2. Politika ISMS 
Politika ISMS je prohlášením vedení společnosti ve formě dokumentu, kterým vedení 
společnosti dává najevo, že chápe, co znamená zavedení ISMS do společnosti, a že je 
připraveno poskytnout potřebnou podporu a potřebné zdroje k úspěšnému zavedení 
ISMS. V dokumentu se vedení společnosti zavazuje, že: 
 Bude chránit informace interní i informace třetích stran za účelem udržení 
dobrého jména a zachování obchodních zájmů společnosti. 
 Udělá maximum pro udržení technologických postupů a obchodního tajemství 
svých zákazníků a obchodních partnerů v tajnosti. 
 Zavede bezpečné postupy pro vývoj, provoz a správu informačních systémů. 
 Bude plnit normativní a regulatorní požadavky na bezpečnost informačních 
technologií v duchu nejlepší možné praxe. 
 Bude trvale vytvářet zdroje a podmínky potřebné k zavedení, udržování a 
zlepšování ISMS. 
 Bude dbát na uplatňování politiky využívající principy dostupnosti, důvěrnosti a 
integrity. Založené na legislativních a normativních požadavcích. 
Za celkový stav ISMS ve společnosti odpovídá představenstvo. Koordinace činností 
zahrnující zavádění a provoz ISMS je odpovědný manažer bezpečnosti. Jednotlivé 
útvary spadají pod odpovědnost vedoucích pracovníků daných útvarů. Ti jsou také 
zodpovědní za dodržování bezpečnostních opatření a šetření bezpečnostních incidentů 
ve své podřízenosti. Zaměstnanci jsou odpovědní za dodržování bezpečnostních 
předpisů, se kterými byli průkazně seznámeni a v neposlední řadě i za hlášení 
bezpečnostních incidentů. 
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4.1.3. Metodika hodnocení rizik 
Účelem je definice způsobu a postupu při analýze rizik ISMS. Pro analýzu byla 
navržena metodika, vycházející z doporučení normy ČSN ISO/IEC 27005. 
4.1.3.1 Hodnocení aktiv 
Aktiva jsou hodnocena s ohledem nároků na zachování dostupnosti, důvěrnosti a 
integrity v případě porušení bezpečnosti. U informačních aktiv je nutné stanovit 
hodnoty. Fyzická a softwarová aktiva nejsou předmětem hodnocení, pouze se evidují. 
Pro hodnocení navrhuji následující stupnici. 
 
Hodnota 
aktiva 
Hodnoceni dopadu 
1 Zanedbatelná 
Zanedbatelný dopad  
 Případná škoda se neprojeví do okolí podniku. 
 Nedojde k porušení žádných právních norem. 
2 Malá 
Malý dopad 
 Může mít negativní vliv na organizační celky společnosti,  
ale nemusí se projevit ve službách poskytovaných navenek. 
 Může dojít k porušení právních norem, náklady na správní  
řízení nebo soud se mohou vyšplhat k částce 50 000 Kč. 
 
3 Významná 
Střední dopad 
 Negativní vlivy působící na organizační celky, které se promítnou  
v kvalitě poskytovaných služeb navenek. 
 Může způsobit negativní publicitu v rámci oboru podnikání. 
 Nebezpečí újmy vzniklé jedné nebo více osobám, ale ne ohrožení  
života. 
 náklady na správní  řízení nebo soud mohou přesáhnout 
 částku 100 000 Kč. 
 
4 Cenná 
Vážný dopad 
 Veřejná negativní publicita. 
 Ztráta důvěry obchodních partnerů. 
 Ohrožení života nebo vážná zranění. 
 Trestní stíhání, které může vést až k odnětí svobody. 
5 Velmi cenná 
Existenční dopad 
 Nebezpečí problémů při zachování kontinuity podnikání. 
 Ohrožení života nebo vážná zranění skupiny osob. 
 Citelné finanční ztráty. 
 Platební neschopnost. 
Tabulka 1: Stupnice pro hodnocení aktiv (Zdroj: vlastní). 
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4.1.3.2 Identifikace a hodnocení hrozeb 
Dalším krokem je identifikace a určení hodnoty hrozeb, které mohou působit na 
informační aktiva. Součástí toho je vypracování seznamu hrozeb, vzhledem ke kterým 
budou jednotlivá informační aktiva vyhodnocována. Pro každé identifikované aktivum 
je po konzultaci s vybranými vedoucími pracovníky stanovena úroveň jednotlivých 
hrozeb. Tato hodnota určuje pravděpodobnost výskytu hrozby a úroveň dopadu při 
aktivaci hrozby. 
 
Úroveň hrozby Hodnocení hrozby 
1 Zanedbatelná 
Zanedbatelný dopad na činnost společnosti 
 Existuje malá pravděpodobnost zanedbatelného dopadu na činnost 
společnosti  nebo její části. 
 Akceptace 
2 Nízká 
Vyšší pravděpodobnost zanedbatelného a malá pravděpodobnost vyššího dopadu 
 Existuje nízká pravděpodobnost zanedbatelného dopadu na činnost 
společnosti  nebo její části. 
 Existuje nízká pravděpodobnost malého dopadu na činnost společnosti nebo 
její části. 
 Akceptace 
3 Střední 
Pravděpodobný nezanedbatelný dopad na činnost společnosti 
 Existuje reálná pravděpodobnost středního dopadu na činnost společnosti 
nebo její části. 
 Redukce rizika 
4 Vysoká 
Vysoká pravděpodobnost významného dopadu na činnost společnosti 
 Existuje vysoká pravděpodobnost vážného dopadu na činnost společnosti 
nebo její části 
 Redukce rizika, vysoká priorita 
5 Velice vysoká 
Téměř jistý zásadní dopad na činnost společnosti 
 Téměř s jistotou můžeme očekávat výskyt existenčního dopadu na činnost 
společnosti. 
 Redukce rizika, nejvyšší priorita 
Tabulka 2: Definice úrovně hrozeb (Zdroj: vlastní).  
4.1.3.3 Určení míry rizika 
Míra rizika se stanoví na základě hodnoty aktiva a úrovně hrozby, které byly 
definovány v předchozích krocích. Vzhledem k lineární závislosti hodnoty aktiva a 
úrovně hrozby se míra rizika vypočítá jejich součtem. V následné tabulce přehledně 
určíme intervaly pro jednotlivé hodnoty rizik. 
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Úroveň hrozby 
  
1 2 3 4 5 
H
o
d
n
o
ta
 a
kt
iv
a 1 Z(2) Z(3) N(4) N(5) S(6) 
2 Z(3) N(4) N(5) S(6) S(7) 
3 N(4) N(5) S(6) S(7) V(8) 
4 N(5) S(6) S(7) V(8) V(9) 
5 S(6) S(7) V(8) V(9) V(10) 
Tabulka 3: Výsledná míra rizika (Zdroj: vlastní). 
 2-3 – zanedbatelné riziko 
 4-5 – nízké riziko 
 6-7 – střední riziko 
 8-10 – vysoké riziko 
Po konzultaci s vedením společnosti bylo určeno a odsouhlaseno, že rizika 
nabývající úrovně 6 a více budou primárně pokrývána bezpečnostními 
opatřeními. Rizika nabývající úrovně 5 a nižší jsou považována za zbytková a 
budou se pouze evidovat. 
4.1.3.4 Dopad hrozeb na informační aktiva 
 
Dopad na 
Aktivum Dostupnost Důvěrnost Integrita 
Autentizační údaje uživatelů a administrátorů 4 4 4 
Personální a mzdové údaje zaměstnanců 1 4 3 
Účetní údaje a doklady 3 3 3 
Dokumenty interního řízení firmy 2 4 2 
Dokumenty strategického řízení firmy 2 3 2 
Obchodní dokumentace projektů 2 4 3 
Dokumentace a výstupy projektů 2 3 2 
Zdrojové kódy vyvíjeného SW 2 3 4 
Projektové podklady od zákazníků 2 2 1 
Chráněné podklady od zákazníků 2 4 1 
Data zákazníků spravovaná aplikacemi 
společnosti 4 3 4 
Datové celky zpracovávané společností 2 2 2 
Chráněné datové celky zpracovávané 
společností  2 4 3 
Tabulka 4: Dopad hrozeb na informační aktiva (Zdroj: vlastní).  
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4.1.3.5 Identifikované hrozby a jejich dopad 
  Hrozba 
Úroveň dopadu 
Dostupnost Důvěrnost Integrita 
1 Požár 4 1 1 
2 Poškození vodou 2 2 3 
3 Výpadek elektrické energie >10min 3 1 2 
4 Výpadek internetové konektivity >10min 4 1 2 
5 Výpadek klimatizace 3 1 3 
6 Chyba nastavení přístupových práv 3 2 3 
7 Prozrazení přihlašovacích údajů 1 4 3 
8 Ztráta nebo krádež datového média 1 4 1 
9 Ztráta nebo krádež mobilního počítače 1 4 2 
10 Ztráta dat na disku při opravě nebo vyřazení 1 3 1 
11 Zaslání citlivých dat e-mailem 1 4 1 
12 Slabiny v nastavení routeru a firewallu 4 3 3 
13 Slabiny webové aplikace v DMZ 2 4 2 
14 Slabiny DB a OS serverů v DMZ 2 4 4 
15 Slabiny Wi-Fi přístupových bodů 1 3 3 
16 Slabiny nastavení protokolů pro VPN 1 4 2 
17 Záměrná škodlivá činnost v síti 4 4 4 
18 Selhání routeru (Cisco ASA) 4 1 1 
19 Selhání firewallu (MS ISA) 3 3 2 
20 Výpadek LAN 4 1 1 
21 Závada serveru 4 1 3 
22 Závada datového úložiště 3 2 4 
23 Neoprávněné zkopírování informací 1 4 1 
24 Zneužití administrátorských oprávnění 3 3 3 
25 Zneužití uživatelských oprávnění 2 2 4 
26 Porušení mlčenlivosti zaměstnance 1 4 1 
27 Neoprávněný přístup do prostor 2 4 2 
28 Chyby personálu správy IT služeb 4 3 3 
29 Nedostatečná dokumentace systému 3 1 4 
30 Chyby obsluhy aplikace 1 2 4 
Tabulka 5: Identifikované hrozby a jejich dopad (Zdroj: vlastní). 
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4.1.3.6 Míry identifikovaných rizik a jejich dopad na dostupnost, 
důvěrnost a integritu 
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A C I A C I A C I A C I A C I A C I A C I 
 
4 4 4 1 4 3 3 3 3 2 4 2 2 3 2 2 4 3 2 3 2 
Požár 8 5 5 5 5 4 7 4 4 6 5 3 6 4 3 6 5 4 6 4 3 
Poškození vodou 6 6 7 3 6 6 5 5 6 4 6 5 4 5 5 4 6 6 4 5 5 
Výpadek elektrické energie >10min 7 5 6 4 5 5 6 4 5 5 5 4 5 4 4 5 5 5 5 4 4 
Výpadek internetové konektivity >10min 8 5 6 5 5 5 7 4 5 6 5 4 6 4 4 6 5 5 6 4 4 
Výpadek klimatizace 7 5 7 4 5 6 6 4 6 5 5 5 5 4 5 5 5 6 5 4 5 
Chyba nastavení přístupových práv 7 6 7 4 6 6 6 5 6 5 6 5 5 5 5 5 6 6 5 5 5 
Prozrazení přihlašovacích údajů 5 8 7 2 8 6 4 7 6 3 8 5 3 7 5 3 8 6 3 7 5 
Ztráta nebo krádež datového média 5 8 5 2 8 4 4 7 4 3 8 3 3 7 3 3 8 4 3 7 3 
Ztráta nebo krádež mobilního počítače 5 8 6 2 8 5 4 7 5 3 8 4 3 7 4 3 8 5 3 7 4 
Ztráta dat na disku při opravě nebo vyřazení 5 7 5 2 7 4 4 6 4 3 7 3 3 6 3 3 7 4 3 6 3 
Zaslání citlivých dat e-mailem 5 8 5 2 8 4 4 7 4 3 8 3 3 7 3 3 8 4 3 7 3 
Slabiny v nastavení routeru a firewallu 8 7 7 5 7 6 7 6 6 6 7 5 6 6 5 6 7 6 6 6 5 
Slabiny webové aplikace v DMZ 6 8 6 3 8 5 5 7 5 4 8 4 4 7 4 4 8 5 4 7 4 
Slabiny DB a OS serverů v DMZ 6 8 8 3 8 7 5 7 7 4 8 6 4 7 6 4 8 7 4 7 6 
Slabiny Wi-Fi přístupových bodů 5 7 7 2 7 6 4 6 6 3 7 5 3 6 5 3 7 6 3 6 5 
Slabiny nastavení protokolů pro VPN 5 8 6 2 8 5 4 7 5 3 8 4 3 7 4 3 8 5 3 7 4 
Záměrná škodlivá činnost v síti 8 8 8 5 8 7 7 7 7 6 8 6 6 7 6 6 8 7 6 7 6 
Selhání routeru (Cisco ASA) 8 5 5 5 5 4 7 4 4 6 5 3 6 4 3 6 5 4 6 4 3 
Selhání firewallu (MS ISA) 7 7 6 4 7 5 6 6 5 5 7 4 5 6 4 5 7 5 5 6 4 
Výpadek LAN 8 5 5 5 5 4 7 4 4 6 5 3 6 4 3 6 5 4 6 4 3 
Závada serveru 8 5 7 5 5 6 7 4 6 6 5 5 6 4 5 6 5 6 6 4 5 
Závada datového úložiště 7 6 8 4 6 7 6 5 7 5 6 6 5 5 6 5 6 7 5 5 6 
Neoprávněné zkopírování informací 5 8 5 2 8 4 4 7 4 3 8 3 3 7 3 3 8 4 3 7 3 
Zneužití administrátorských oprávnění 7 7 7 4 7 6 6 6 6 5 7 5 5 6 5 5 7 6 5 6 5 
Zneužití uživatelských oprávnění 6 6 8 3 6 7 5 5 7 4 6 6 4 5 6 4 6 7 4 5 6 
Porušení mlčenlivosti zaměstnance 5 8 5 2 8 4 4 7 4 3 8 3 3 7 3 3 8 4 3 7 3 
Neoprávněný přístup do prostor 6 8 6 3 8 5 5 7 5 4 8 4 4 7 4 4 8 5 4 7 4 
Chyby personálu správy IT služeb 8 7 7 5 7 6 7 6 6 6 7 5 6 6 5 6 7 6 6 6 5 
Nedostatečná dokumentace systému 7 5 8 4 5 7 6 4 7 5 5 6 5 4 6 5 5 7 5 4 6 
Chyby obsluhy aplikace 5 6 8 2 6 7 4 5 7 3 6 6 3 5 6 3 6 7 3 5 6 
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A C I A C I A C I A C I A C I A C I 
 
2 3 4 2 2 1 2 4 1 4 3 4 2 2 2 2 4 3 
Požár 6 4 5 6 3 2 6 5 2 8 4 5 6 3 3 6 5 4 
Poškození vodou 4 5 7 4 4 4 4 6 4 6 5 7 4 4 5 4 6 6 
Výpadek elektrické energie >10min 5 4 6 5 3 3 5 5 3 7 4 6 5 3 4 5 5 5 
Výpadek internetové konektivity >10min 6 4 6 6 3 3 6 5 3 8 4 6 6 3 4 6 5 5 
Výpadek klimatizace 5 4 7 5 3 4 5 5 4 7 4 7 5 3 5 5 5 6 
Chyba nastavení přístupových práv 5 5 7 5 4 4 5 6 4 7 5 7 5 4 5 5 6 6 
Prozrazení přihlašovacích údajů 3 7 7 3 6 4 3 8 4 5 7 7 3 6 5 3 8 6 
Ztráta nebo krádež datového média 3 7 5 3 6 2 3 8 2 5 7 5 3 6 3 3 8 4 
Ztráta nebo krádež mobilního počítače 3 7 6 3 6 3 3 8 3 5 7 6 3 6 4 3 8 5 
Ztráta dat na disku při opravě nebo vyřazení 3 6 5 3 5 2 3 7 2 5 6 5 3 5 3 3 7 4 
Zaslání citlivých dat e-mailem 3 7 5 3 6 2 3 8 2 5 7 5 3 6 3 3 8 4 
Slabiny v nastavení routeru a firewallu 6 6 7 6 5 4 6 7 4 8 6 7 6 5 5 6 7 6 
Slabiny webové aplikace v DMZ 4 7 6 4 6 3 4 8 3 6 7 6 4 6 4 4 8 5 
Slabiny DB a OS serverů v DMZ 4 7 8 4 6 5 4 8 5 6 7 8 4 6 6 4 8 7 
Slabiny Wi-Fi přístupových bodů 3 6 7 3 5 4 3 7 4 5 6 7 3 5 5 3 7 6 
Slabiny nastavení protokolů pro VPN 3 7 6 3 6 3 3 8 3 5 7 6 3 6 4 3 8 5 
Záměrná škodlivá činnost v síti 6 7 8 6 6 5 6 8 5 8 7 8 6 6 6 6 8 7 
Selhání routeru (Cisco ASA) 6 4 5 6 3 2 6 5 2 8 4 5 6 3 3 6 5 4 
Selhání firewallu (MS ISA) 5 6 6 5 5 3 5 7 3 7 6 6 5 5 4 5 7 5 
Výpadek LAN 6 4 5 6 3 2 6 5 2 8 4 5 6 3 3 6 5 4 
Závada serveru 6 4 7 6 3 4 6 5 4 8 4 7 6 3 5 6 5 6 
Závada datového úložiště 5 5 8 5 4 5 5 6 5 7 5 8 5 4 6 5 6 7 
Neoprávněné zkopírování informací 3 7 5 3 6 2 3 8 2 5 7 5 3 6 3 3 8 4 
Zneužití administrátorských oprávnění 5 6 7 5 5 4 5 7 4 7 6 7 5 5 5 5 7 6 
Zneužití uživatelských oprávnění 4 5 8 4 4 5 4 6 5 6 5 8 4 4 6 4 6 7 
Porušení mlčenlivosti zaměstnance 3 7 5 3 6 2 3 8 2 5 7 5 3 6 3 3 8 4 
Neoprávněný přístup do prostor 4 7 6 4 6 3 4 8 3 6 7 6 4 6 4 4 8 5 
Chyby personálu správy IT služeb 6 6 7 6 5 4 6 7 4 8 6 7 6 5 5 6 7 6 
Nedostatečná dokumentace systému 5 4 8 5 3 5 5 5 5 7 4 8 5 3 6 5 5 7 
Chyby obsluhy aplikace 3 5 8 3 4 5 3 6 5 5 5 8 3 4 6 3 6 7 
Tabulka 6: Míry identifikovaných rizik a jejich dopad na dostupnost, důvěrnost a 
integritu (Zdroj: vlastní). 
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4.1.3.7 Míra rizika vůči infomačnímu aktivu 
 
A
u
t.
 ú
d
aj
e
 u
ži
va
te
lů
 a
 a
d
m
in
is
tr
át
o
rů
 
P
e
rs
o
n
ál
n
í, 
m
zd
o
vé
 ú
d
aj
e
 
za
m
ě
st
n
an
ců
 
Ú
če
tn
í ú
d
aj
e
 a
 d
o
kl
ad
y 
D
o
ku
m
e
n
ty
 in
te
rn
íh
o
 ř
íz
e
n
í 
sp
o
le
čn
o
st
i 
D
o
ku
m
e
n
ty
 s
tr
at
e
gi
ck
é
h
o
 ř
íz
e
n
í  
O
b
ch
o
d
n
í d
o
ku
m
e
n
ta
ce
 p
ro
je
kt
ů
 
D
o
ku
m
e
n
ta
ce
 a
 v
ýs
tu
p
y 
p
ro
je
kt
ů
 
Zd
ro
jo
vé
 k
ó
d
y 
vy
ví
je
n
é
h
o
 S
W
 
P
ro
je
kt
o
vé
 p
o
d
kl
ad
y 
o
d
 z
ák
az
n
ík
ů
 
C
h
rá
n
ě
n
é
 p
o
d
kl
ad
y 
o
d
 z
ák
az
n
ík
ů
 
D
at
a 
zá
ka
zn
ík
ů
 s
p
ra
vo
va
n
á 
a
p
lik
ac
e
m
i  
D
at
o
vé
 c
e
lk
y 
zp
ra
co
vá
va
n
é
 s
p
o
le
čn
o
st
í 
C
h
rá
n
ě
n
é
 d
at
o
vé
 c
e
lk
y 
 
Požár 8 5 7 6 6 6 6 6 6 6 8 6 6 
Poškození vodou 7 6 6 6 5 6 5 7 4 6 7 5 6 
Výpadek elektrické energie >10min 7 5 6 5 5 5 5 6 5 5 7 5 5 
Výpadek internetové konektivity >10min 8 5 7 6 6 6 6 6 6 6 8 6 6 
Výpadek klimatizace 7 6 6 5 5 6 5 7 5 5 7 5 6 
Chyba nastavení přístupových práv 7 6 6 6 5 6 5 7 5 6 7 5 6 
Prozrazení přihlašovacích údajů 8 8 7 8 7 8 7 7 6 8 7 6 8 
Ztráta nebo krádež datového média 8 8 7 8 7 8 7 7 6 8 7 6 8 
Ztráta nebo krádež mobilního počítače 8 8 7 8 7 8 7 7 6 8 7 6 8 
Ztráta dat na disku při opravě nebo 
vyřazení 7 7 6 7 6 7 6 6 5 7 6 5 7 
Zaslání citlivých dat e-mailem 8 8 7 8 7 8 7 7 6 8 7 6 8 
Slabiny v nastavení routeru a firewallu 8 7 7 7 6 7 6 7 6 7 8 6 7 
Slabiny webové aplikace v DMZ 8 8 7 8 7 8 7 7 6 8 7 6 8 
Slabiny DB a OS serverů v DMZ 8 8 7 8 7 8 7 8 6 8 8 6 8 
Slabiny Wi-Fi přístupových bodů 7 7 6 7 6 7 6 7 5 7 7 5 7 
Slabiny nastavení protokolů pro VPN 8 8 7 8 7 8 7 7 6 8 7 6 8 
Záměrná škodlivá činnost v síti 8 8 7 8 7 8 7 8 6 8 8 6 8 
Selhání routeru (Cisco ASA) 8 5 7 6 6 6 6 6 6 6 8 6 6 
Selhání firewallu (MS ISA) 7 7 6 7 6 7 6 6 5 7 7 5 7 
Výpadek LAN 8 5 7 6 6 6 6 6 6 6 8 6 6 
Závada serveru 8 6 7 6 6 6 6 7 6 6 8 6 6 
Závada datového úložiště 8 7 7 6 6 7 6 8 5 6 8 6 7 
Neoprávněné zkopírování informací 8 8 7 8 7 8 7 7 6 8 7 6 8 
Zneužití administrátorských oprávnění 7 7 6 7 6 7 6 7 5 7 7 5 7 
Zneužití uživatelských oprávnění 8 7 7 6 6 7 6 8 5 6 8 6 7 
Porušení mlčenlivosti zaměstnance 8 8 7 8 7 8 7 7 6 8 7 6 8 
Neoprávněný přístup do prostor 8 8 7 8 7 8 7 7 6 8 7 6 8 
Chyby personálu správy IT služeb 8 7 7 7 6 7 6 7 6 7 8 6 7 
Nedostatečná dokumentace systému 8 7 7 6 6 7 6 8 5 5 8 6 7 
Chyby obsluhy aplikace 8 7 7 6 6 7 6 8 5 6 8 6 7 
Tabulka 7: Míra rizika vůči informačnímu aktivu (Zdroj: vlastní). 
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4.1.4. Plán zvládání rizik 
Pro zlepšení bezpečnosti informací společnosti je nutné pracovat s identifikovanými 
riziky. Prostředkem ke snížení rizik jsou soustavy opatření, která zahrnují organizační i 
technologická pravidla, postupy, procedury. Zavedená opatření musí být v souladu 
s ostatními řídícími procesy identifikována, zavedena, provozována, přezkoumávána a 
zlepšována, aby bylo dosaženo stanovených bezpečnostních cílů. 
V předchozí části práce bylo stanoveno, jakým způsobem se bude přistupovat k rizikům 
s určitými hodnotami. Pro určení potřebných opatření se bude vycházet z normy ČSN 
ISO/IEC 27001,  která obsahuje oblasti opatření. Primárním zájmem je zavést opatření 
pro oblasti, které nejsou ve společnosti řešeny. Podle výsledků analýzy rizik se budou 
primárně vynakládat zdroje na snížení rizik s nejvyššími hodnotami. Dále potom rizika 
s nižšími hodnotami spadající do kategorie snižování rizik. 
 
4.2. Zavedení ISMS 
4.2.1. Soubor opatření dle normy ČSN ISO/IEC 27001 
Soubor opatření vychází z normy ČSN ISO/IEC 27001, která obsahuje celkem 139 
opatření, rozdělených di 11 hlavních oblastí. Tato opatření jsou zaváděna s cílem 
minimalizace výskytu hrozeb. Pro každou oblast je třeba definovat, v jakém stavu se 
nachází. Pro naše účely jsme zavedly stavy „zavést“ (pro opatření, která nejsou 
vyřešena), „revidovat“ (pro opatření, která jsou zavedena, ale nesplňují všechny 
požadavky na bezpečnost) a „zavedeno“ (pro opatření, která již byla ve společnosti 
zavedena). 
  
55 
 
 Opatření normy ISO/IEC 27001 Stav Zdůvodnění 
5 Bezpečnostní politika    
5.1.1 Dokument bezpečnostní politiky 
informací 
zavést podpora procesů ISMS 
5.1.2 Přezkoumání bezpečnostní politiky 
informací 
zavést podpora procesů ISMS 
6 Organizace bezpečnosti informací    
6.1.1 Závazek vedení směrem k 
bezpečnosti informací 
revidovat podpora procesů ISMS 
6.1.2 Koordinace bezpečnosti informací zavést podpora procesů ISMS 
6.1.3 Přidělení odpovědnosti v oblasti 
informační bezpečnosti 
zavést podpora procesů ISMS 
6.1.4 Schvalovací proces prostředků 
zpracování informací 
revidovat ohrožení důvěrnosti, technická 
selhání 
6.1.5 Dohody o ochraně důvěrných 
informací 
zavedeno ohrožení důvěrnosti, neoprávněné 
činnosti 
6.1.6 Kontakt s orgány veřejné správy zavedeno podpora procesů ISMS 
6.1.7 Kontakt se zájmovými skupinami revidovat podpora procesů ISMS 
6.1.8 Nezávislá přezkoumání bezpečnosti 
informací 
revidovat podpora procesů ISMS 
6.2.1 Identifikace rizik vyplývajících 
z přístupu externích subjektů 
revidovat ohrožení důvěrnosti, neoprávněné 
činnosti 
6.2.2 Bezpečnostní požadavky pro přístup 
klientů 
revidovat ohrožení důvěrnosti, neoprávněné 
činnosti 
6.2.3 Bezpečnostní požadavky v 
dohodách se třetí stranou 
revidovat ohrožení důvěrnosti, neoprávněné 
činnosti 
7 Řízení aktiv    
7.1.1 Evidence aktiv zavést podpora procesů ISMS 
7.1.2 Vlastnictví aktiv zavést podpora procesů ISMS 
7.1.3 Přípustné použití aktiv revidovat ohrožení důvěrnosti, neoprávněné 
činnosti 
7.2.1 Doporučení pro klasifikaci zavést ohrožení důvěrnosti, neoprávněné 
činnosti 
7.2.2 Označování a zacházení s 
informacemi 
zavést ohrožení důvěrnosti, neoprávněné 
činnosti 
8 Bezpečnost lidských zdrojů    
8.1.1 Role a odpovědností zavedeno neoprávněné činnosti 
8.1.2 Prověřování zavedeno ohrožení důvěrnosti 
8.1.3 Podmínky výkonu pracovní činnosti zavedeno neoprávněné činnosti 
8.2.1 Odpovědnosti vedoucích 
zaměstnanců 
zavedeno neoprávněné činnosti, lidská 
selhání 
8.2.2 Bezpečnostní povědomí, vzdělávání 
a školení v oblasti bezpečnosti 
informací 
zavedeno neoprávněné činnosti, lidská 
selhání 
8.2.3 Disciplinární řízení zavedeno neoprávněné činnosti 
8.3.1 Odpovědnosti při ukončení zavedeno ohrožení důvěrnosti, neoprávněné 
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pracovního vztahu činnosti 
8.3.2 Navrácení zapůjčených prostředků zavedeno   
8.3.3 Odebrání přístupových práv revidovat ohrožení důvěrnosti, neoprávněné 
činnosti 
9 Fyzická bezpečnost a bezpečnost 
prostředí 
   
9.1.1 Fyzický bezpečnostní perimetr zavedeno ztráta služeb, ohrožení důvěrnosti 
9.1.2 Fyzické kontroly vstupu osob zavedeno ztráta služeb, ohrožení důvěrnosti, 
neoprávněné činnosti 
9.1.3 Zabezpečení kanceláří, místností a 
prostředků 
zavedeno ohrožení důvěrnosti, neoprávněné 
činnosti 
9.1.4 Ochrana před hrozbami vnějšku a 
prostředí 
zavedeno fyzické poškození 
9.1.5 Práce v zabezpečených oblastech zavedeno ztráta služeb, lidská selhání 
9.1.6 Veřejný přístup, prostory pro 
nakládku a vykládku 
 Neexistují veřejné prostory pro 
nakládku a vykládku. 
9.2.1 Umístění zařízení a jeho ochrana revidovat fyzické poškození, ztráta služeb, 
ohrožení důvěrnosti 
9.2.2 Podpůrná zařízení revidovat ztráta služeb 
9.2.3 Bezpečnost kabelových rozvodů zavedeno ohrožení důvěrnosti, neoprávněné 
činnosti 
9.2.4 Údržba zařízení zavedeno ztráta služeb, technická selhání 
9.2.5 Bezpečnost zařízení mimo prostory 
organizace 
revidovat ohrožení důvěrnosti, neoprávněné 
činnosti 
9.2.6 Bezpečná likvidace nebo opakované 
použití zařízení 
Zavedeno ohrožení důvěrnosti, neoprávněné 
činnosti, lidská selhání 
9.2.7 Přemístění majetku revidovat neoprávněné činnosti 
10 Řízení komunikací a řízení provozu    
10.1.1 Dokumentace provozních postupů zavést ztráta služeb, technická selhání, 
lidská selhání 
10.1.2 Řízení změn zavést ztráta služeb, ohrožení důvěrnosti, 
technická selhání 
10.1.3 Oddělení povinností zavedeno ohrožení důvěrnosti, neoprávněné 
činnosti 
10.1.4 Oddělení vývoje, testování a 
provozu 
zavedeno ohrožení důvěrnosti, neoprávněné 
činnosti 
10.2.1 Dodávky služeb revidovat ztráta služeb, ohrožení důvěrnosti, 
technická selhání 
10.2.2 Monitorování a přezkoumávání 
služeb třetích stran 
revidovat ohrožení důvěrnosti, technická 
selhání, lidská selhání 
10.2.3 Řízení změn služeb poskytovaných 
třetími stranami 
 Nejsou vyzužívány služby třetích 
stran vyžadující řízení změn. 
10.3.1 Řízení kapacit zavedeno technická selhání 
10.3.2 Přejímání systémů zavedeno ztráta služeb, ohrožení důvěrnosti, 
technická selhání 
10.4.1 Opatření na ochranu proti 
škodlivým programům 
zavedeno ztráta služeb, ohrožení důvěrnosti, 
technická selhání 
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10.4.2 Opatření na ochranu proti mobilním 
kódům 
zavedeno ztráta služeb, ohrožení důvěrnosti, 
neoprávněné činnosti 
10.5.1 Zálohování informací zavedeno fyzické poškození, technická 
selhání, neoprávněné činnosti, 
lidská selhání 
10.6.1 Síťová opatření revidovat ztráta služeb, ohrožení důvěrnosti, 
neoprávněné činnosti 
10.6.2 Bezpečnost síťových služeb revidovat ztráta služeb, ohrožení důvěrnosti, 
neoprávněné činnosti 
10.7.1 Správa výměnných počítačových 
médií 
revidovat fyzické poškození, ohrožení 
důvěrnosti, neoprávněné činnosti, 
lidská selhání 
10.7.2 Likvidace médií zavést ohrožení důvěrnosti, neoprávněné 
činnosti, lidská selhání 
10.7.3 Postupy pro manipulaci s 
informacemi 
revidovat ohrožení důvěrnosti, neoprávněné 
činnosti, lidská selhání 
10.7.4 Bezpečnost systémové 
dokumentace 
revidovat ohrožení důvěrnosti, neoprávněné 
činnosti 
10.8.1 Postupy a politiky při výměně 
informací a programů 
revidovat ohrožení důvěrnosti, neoprávněné 
činnosti 
10.8.2 Dohody o výměně informací a 
programů 
revidovat ohrožení důvěrnosti, neoprávněné 
činnosti, lidská selhání 
10.8.3 Bezpečnost médií při přepravě revidovat ohrožení důvěrnosti, neoprávněné 
činnosti, lidská selhání 
10.8.4 Elektronické zasílání zpráv zavedeno ohrožení důvěrnosti 
10.8.5 Informační systémy organizace revidovat ohrožení důvěrnosti, neoprávněné 
činnosti, lidská selhání 
10.9.1 Elektronický obchod zavedeno ohrožení důvěrnosti, neoprávněné 
činnosti, lidská selhání 
10.9.2 On-line transakce zavedeno ohrožení důvěrnosti, neoprávněné 
činnosti, lidská selhání 
10.9.3 Veřejně přístupné informace revidovat neoprávněné činnosti 
10.10.
1 
Pořizování auditních záznamů zavedeno ohrožení důvěrnosti, neoprávněné 
činnosti, lidská selhání 
10.10.
2 
Monitorování používání systému zavést ohrožení důvěrnosti, technická 
selhání, neoprávněné činnosti, 
lidská selhání 
10.10.
3 
Ochrana vytvořených záznamů revidovat neoprávněné činnosti 
10.10.
4 
Administrátorský a operátorský 
deník 
revidovat ohrožení důvěrnosti, technická 
selhání, neoprávněné činnosti 
10.10.
5 
Záznam selhání zavedeno technická selhání, lidská selhání 
10.10.
6 
Synchronizace času zavedeno neoprávněné činnosti 
11 Řízení přístupu    
11.1.1 Politika řízení přístupu revidovat ohrožení důvěrnosti, neoprávněné 
činnosti 
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11.2.1 Registrace uživatele zavést ohrožení důvěrnosti, neoprávněné 
činnosti, lidská selhání 
11.2.2 Řízení privilegovaného přístupu zavedeno ohrožení důvěrnosti, neoprávněné 
činnosti, lidská selhání 
11.2.3 Správa uživatelských hesel zavedeno ohrožení důvěrnosti, neoprávněné 
činnosti, lidská selhání 
11.2.4 Přezkoumání přístupových práv 
uživatelů 
zavést ohrožení důvěrnosti, neoprávněné 
činnosti, lidská selhání 
11.3.1 Používání hesel zavedeno ohrožení důvěrnosti, neoprávněné 
činnosti, lidská selhání 
11.3.2 Neobsluhovaná uživatelská zařízení revidovat ohrožení důvěrnosti, neoprávněné 
činnosti, lidská selhání 
11.3.3 Zásada prázdného stolu a prázdné 
obrazovky monitoru 
revidovat ohrožení důvěrnosti, neoprávněné 
činnosti, lidská selhání 
11.4.1 Politika užívání síťových služeb revidovat ohrožení důvěrnosti, neoprávněné 
činnosti 
11.4.2 Autentizace uživatele pro externí 
připojení 
revidovat ohrožení důvěrnosti, neoprávněné 
činnosti 
11.4.3 Identifikace zařízení v sítích revidovat ohrožení důvěrnosti, neoprávněné 
činnosti 
11.4.4 Ochrana portů pro vzdálenou 
diagnostiku a konfiguraci 
revidovat ohrožení důvěrnosti, neoprávněné 
činnosti 
11.4.5 Princip oddělení v sítích revidovat ohrožení důvěrnosti, neoprávněné 
činnosti 
11.4.6 Řízení síťových spojení revidovat ohrožení důvěrnosti, neoprávněné 
činnosti 
11.4.7 Řízení směrování sítě revidovat ohrožení důvěrnosti, neoprávněné 
činnosti 
11.5.1 Bezpečné postupy přihlášení zavedeno ohrožení důvěrnosti, neoprávněné 
činnosti 
11.5.2 Identifikace a autentizace uživatelů zavedeno ohrožení důvěrnosti, neoprávněné 
činnosti 
11.5.3 Systém správy hesel zavedeno ohrožení důvěrnosti, neoprávněné 
činnosti 
11.5.4 Použití systémových nástrojů revidovat ohrožení důvěrnosti, neoprávněné 
činnosti 
11.5.5 Časové omezení relace  Nelze aplikovat na vývoj SW. 
11.5.6 Časové omezení spojení  Nejsou identifikovány vysoce 
rizikové aplikace. 
11.6.1 Omezení přístupu k informacím revidovat ohrožení důvěrnosti, neoprávněné 
činnosti, lidská selhání 
11.6.2 Oddělení citlivých systémů revidovat ohrožení důvěrnosti, neoprávněné 
činnosti, lidská selhání 
11.7.1 Mobilní výpočetní zařízení a 
sdělovací technika 
revidovat ohrožení důvěrnosti, neoprávněné 
činnosti, lidská selhání 
11.7.2 Práce na dálku zavedeno ohrožení důvěrnosti, neoprávněné 
činnosti, lidská selhání 
12 Akvizice, vývoj a údržba    
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informačních systémů 
12.1.1 Analýza a specifikace 
bezpečnostních požadavků 
revidovat ohrožení důvěrnosti, technická 
selhání, neoprávněné činnosti, 
lidská selhání 
12.2.1 Validace vstupních dat zavedeno technická selhání, lidská selhání 
12.2.2 Kontrola vnitřního zpracování zavedeno technická selhání, lidská selhání 
12.2.3 Integrita zpráv zavedeno technická selhání, lidská selhání 
12.2.4 Validace výstupních dat zavedeno technická selhání, lidská selhání 
12.3.1 Politika pro použití kryptografických 
kontrol 
revidovat ohrožení důvěrnosti, neoprávněné 
činnosti 
12.3.2 Správa klíčů revidovat ohrožení důvěrnosti, neoprávněné 
činnosti 
12.4.1 Správa provozního programového 
vybavení 
zavedeno ohrožení důvěrnosti, neoprávněné 
činnosti, lidská selhání 
12.4.2 Ochrana dat pro testování systému zavedeno ohrožení důvěrnosti, neoprávněné 
činnosti, lidská selhání 
12.4.3 Řízení přístupu ke knihovně 
zdrojových kódů 
revidovat ohrožení důvěrnosti, neoprávněné 
činnosti, lidská selhání 
12.5.1 Postupy řízení změn revidovat ztráta služeb, ohrožení důvěrnosti, 
technická selhání, lidská selhání 
12.5.2 Technické přezkoumání aplikací po 
změnách operačního systému 
revidovat ztráta služeb, ohrožení důvěrnosti, 
technická selhání 
12.5.3 Omezení změn programových 
balíků 
 Není nutnost provádět změny 
dodavatelsky pořízeného software. 
12.5.4 Únik informací  Monitorování činností 
zaměstnanců není součástí 
nastavené firemní kultury. 
12.5.5 Programové vybavení vyvíjené 
externím dodavatelem 
revidovat ohrožení důvěrnosti, neoprávněné 
činnosti 
12.6.1 Řízení, správa a kontrola 
technických zranitelností 
revidovat ztráta služeb, ohrožení důvěrnosti, 
neoprávněné činnosti, technická 
selhání 
13 Zvládání bezpečnostních incidentů    
13.1.1 Hlášení bezpečnostních událostí zavést ohrožení důvěrnosti, neoprávněné 
činnosti, lidská selhání 
13.1.2 Hlášení bezpečnostních slabin zavést ohrožení důvěrnosti, neoprávněné 
činnosti, lidská selhání 
13.2.1 Odpovědnosti a postupy reakce na 
incidenty 
zavést ohrožení důvěrnosti, neoprávněné 
činnosti, lidská selhání 
13.2.2 Ponaučení z bezpečnostních 
incidentů  
zavést ohrožení důvěrnosti, neoprávněné 
činnosti, lidská selhání 
13.2.2 Shromažďování důkazů zavést ohrožení důvěrnosti, neoprávněné 
činnosti, lidská selhání 
14 Řízení kontinuity činností 
organizace 
   
14.1.1 Zařazení informační bezpečnosti do 
procesu řízení kontinuity činností 
organizace 
zavést podpora procesů ISMS 
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14.1.2 Kontinuita činností organizace a 
hodnocení rizik 
zavést podpora procesů ISMS 
14.1.3 Vytváření a implementace plánů 
kontinuity 
zavést fyzické poškození, ztráta služeb, 
technická selhání, neoprávněné 
činnosti, lidská selhání 
14.1.4 Systém plánování kontinuity 
činností organizace 
zavést fyzické poškození, ztráta služeb, 
technická selhání, neoprávněné 
činnosti, lidská selhání 
14.1.5 Testování, udržování a 
přezkoumávání plánů kontinuity 
zavést technická selhání, lidská selhání 
15 Soulad s požadavky    
15.1.1 Identifikace odpovídajících předpisů revidovat ohrožení důvěrnosti, neoprávněné 
činnosti, lidská selhání 
15.1.2 Ochrana duševního vlastnictví revidovat ohrožení důvěrnosti, neoprávněné 
činnosti 
15.1.3 Ochrana záznamů organizace revidovat ohrožení důvěrnosti, neoprávněné 
činnosti, lidská selhání 
15.1.4 Ochrana dat a soukromí osobních 
údajů 
revidovat ohrožení důvěrnosti, neoprávněné 
činnosti 
15.1.5 Prevence zneužití prostředků pro 
zpracování informací 
revidovat ohrožení důvěrnosti, neoprávněné 
činnosti, lidská selhání 
15.1.6 Regulace kryptografických opatření  Neprobíhá import nebo export 
kryptografickcých technologií. 
15.2.1 Shoda s bezpečnostními politikami 
a normami 
revidovat podpora procesů ISMS 
15.2.2 Kontrola technické shody revidovat podpora procesů ISMS 
15.3.1 Opatření k auditu revidovat podpora procesů ISMS 
15.3.2 Ochrana nástrojů pro audit revidovat ohrožení důvěrnosti, neoprávněné 
činnosti 
Tabulka 8: Soubor opatření vybraný pro oganizaci a jejich stav (Zdroj: vlastní) 
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4.2.2. Zavedení opatření ISMS – I. fáze 
V první fázi je zapotřebí zavést opatření, která v současnosti nejsou zavedena. Tato 
opatření vycházejí z tabulky Soubor opatření vybraných pro organizaci a jejich stav. 
Délka první fáze by měla trvat jeden rok od podpisu dokumentu bezpečnostní politiky. 
Opatření: Jako úplně první krok jsem navrhnul vytvořit pozici Manažera bezpečnosti, 
který bude odpovídat za bezpečnost organizace a převážne za bezpečnost informací. 
Bude hlavním koordinátorem pro zavádění opatření v rámci ISMS a za jeho stav bude 
plně odpovědný. Náplň práce manažera bezpečnosti je následující: 
 Návrh a realizace bezpečnostních řešení, odpovědnost za jejich dodržování. 
 Odpovědnost za zlepšování zabezpečení bezpečnosti infrastruktury, aplikací, dat 
a informací. 
 Definování, zavádění a udržování bezpečnostní strategie společnosti. 
 Účast na interních i externích firemních auditech. 
 Výzkum a hodnocení nových bezpečnostních opatření. 
 Poskytování informací ohledně bezpečnosti třetím stranám. 
 Odpovědnost za řízení a koordinaci procesů informační bezpečnosti a za správu 
veškeré dokumentace týkající se bezpečnosti informací. 
 
Nejzávažnější nedostatky byly identifikovány v oblastech:  
A5. Bezpečnostní politika: konkrétním nedostatkem je absence ucelené dokumentace 
bezpečnostní politiky organizace a  s tím související přezkoumávání jejího stavu. 
5.1.1 Dokument bezpečnostní politiky informací 
Odpovědná osoba: Představenstvo 
Opatření: Vedení má za úkol vypracovat a schválit dokument popisující bezpečnostní 
politiku společnosti a pomocí komunikačních kanálů s touto politikou seznámit své 
zaměstnance a zainteresované třetí strany. Navrhuji aby jako součást tohoto opatření 
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byla vytvořena pozice Manažera bezpečnosti, který bude mít na starosti činnosti 
související s bezpečností organizace a samotným ISMS. Ukázkový dokument 
bezpečnostní politiky v přílohách. 
Zdroje: 
Vytvoření dokumentu bezpečnostní politiky: 24h 
Seznámení zaměstnanců s bezpečnostní politikou: 4h 
Seznámení třetích stran s bezpečnostní politikou: 4h 
 
5.1.2 Přezkoumání bezpečnostní politiky informací 
Odpovědná osoba: Manažer bezpečnosti 
Opatření: Manažeru bezpečnosti je uloženo ve stanovených intervalech kontrolovat 
účinnost bezpečnostní politiky. Vzhledem k rozsahu bezpečnostní politiky navrhuji aby 
termín první nastavit na 6 měsíců od zavedení bezpečnostní politiky. Tato doba by měla 
stačit na prvotní ustálení pravidel. Po první kontrole je manažer bezpečnosti povinen 
podat zprávu o stavu bezpečnostní politiky a jejího dodržování. Následné intervaly pro 
kontrolu by měly být kratší, aby se zamezilo působení nově vznikajících vlivů.  
Zdroje: 
Vytvoření plánu pro přezkoumání bezpečnostní politiky: 8h 
Přezkoumání bezpečnostní politiky: 24h 
 
A6. Organizace bezpečnosti informací: přes snahu společnosti o zavedení opatření 
pro tuto oblast zde chybí systém koordinace bezpečnosti informací a určení 
odpovědností v oblasti informační bezpečnosti. Není to tak, že by tyto oblasti nebyly 
vůbec řešeny, ale chybí ucelená dokumentace, která by tuto problematiku shrnula. 
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6.1.2 Koordinace bezpečnosti informací 
Odpovědná osoba: Manažer bezpečnosti, Manažer útvaru 
Opatření: Manažeři jednotlivých úvarů mají za úkol identifikovat činnosti týkající se 
bezpečnosti informací jednotlivých útvarů a jejich následné delegování na příslušné 
pracovní pozice. Jejich povinností je také systematicky kontrolovat změny v těchto 
činnostech. Tyto informace budou předány Manažeru bezpečnosti a ten následně 
vytvoří dokument zaznamenávající činnosti jednotlivých útvarů. Tento dokument bude 
podléhat revizi navrhuji nastavit termín revize na 6 měsíců, pokud Manažeři 
jednotlivých útvarů nezaznamenají změnu, která musí být nutně zavedena do 
dokumentu. 
Zdroje: 
Vytvoření dokumentu o koordinaci bezpečnosti informací: 8h 
 
6.1.3 Přidělení odpovědnosti v oblasti informační bezpečnosti 
Odpovědná osoba: Manažer bezpečnosti 
Opatření: Manažer bezpečnosti určí osoby odpovědné za bezpečnost informací v 
jednotlivých útvarech. Pokud daný útvar nemá pracovní pozici, vhodnou pro přidělení 
odpovědnosti, zodpovídá za bezpečnost informací sám. 
Zdroje: 
Určení odpovědnosti za informační bezpečnost jednotlivých útvarů: 4h 
 
A7. Řízení aktiv: v oblastech řízení aktiv chybí systém evidence aktiv a s tím 
související přidělení vlastnictví aktiv. V opatřeních bude navrženo doporučení pro 
klasifikaci aktiv a označování a zacházení s informacemi. 
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7.1.1 Evidence aktiv 
Odpovědná osoba: Manažer bezpečnosti 
Opatření:  jako součást ustavení ISMS jsem identifikoval aktiva (navrhnul jsem 
následůjící členění na fyzická, softwarová a informační). Tímto je splněna potřeba jejich 
evidence. Dalším krokem opatření je nastavení revize a její interval. Revize 
informačních aktiv je stanovena na 12 měsíců, protože se nepředpokládá, že se jejich 
struktura bude výrazně měnit. Fyzická aktiva a softwarová aktiva vykazují menší 
stálost, než aktiva informační, proto je interval jejich evidence zkrácen na dobu 6 
měsíců. Nicméně při změně jakéhokoliv aktiva je třeba rozhodnout, zda je existenčně 
nutné provézt revizi mimo stanovený termín. Rozhodnutí náleží Manažerovi útvaru, 
který bude konzultovat své poznatky s Manažerem bezpečnosti. 
Zdroje:  
Přezkoumání stavu aktiv společnosti: 16h 
 
7.1.2 Vlastnictví aktiv 
Odpovědná osoba: Manažer útvaru, Manažer bezpečnosti 
Opatření: Pro každé aktivum jsem urči vlastníka a tím i odpovědnost za dané aktivum. 
Vlastníkem aktiva je určen Manažer útvaru, kterému dané aktivum náleží. Bezpečnostní 
manažer má povinnost informovat vlastníka o jeho přiděleném vlastnictím. Aby byla 
informovanost průkazná navrhuji vytvoření dokumentu, který obsahuje seznam aktiv a 
jejich vlastníků. Každý z vlastníků stvrdí podpisem, že byl o povinnostech informován. 
Stejný postup bude dodržen v případě změny vlatníka aktiva. Dokument o vlastnictví 
aktiv bude přiřazen k dokumentu žízení aktiv a jeho revize bude probíhat stejně, jako v 
opatření 7.1.1. Seznam aktiv a jejich vlastníků se nachází v přílohách. 
Zdroje: 
Vytvoření evidence vlastnictví aktiv: 4h 
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7.2.1 Doporučení pro klasifikaci 
Odpovědná osoba: Manažer bezpečnosti 
Opatření: Ve společnosti jsem identifikoval aktiva fyzická, softwarová a informační. 
Informační aktiva jsou pro podnik nejcennější a nejcitlivějším vlastnictvím. Mezi 
nejcitlivější informace patří informace o klientech a vyvíjené aplikace, které představují 
know how společnosti. Kompromitace těchto informací by mělo za následek nechtěné 
ohrožení důvěryhodnosti společnosti a mohlo by vést ke značným komplikacím. Je 
kritické, aby tyto informace byly adekvátně chráněny proti zneužití jak z důvodů výše 
uvedených, tak ze zákona o ochraně osobních údajů. Informace spadající do účetnictví 
je nutné utajovat, nicméně jejich zneužití by nemělo takový dopad na chod společnosti, 
jako u předcházejícího typu informací. Pro potřeby klasifikace informačních aktiv byla 
vytvořena tabulka, která znázorňuje dělní aktiv podle dopadu na dostupnost, důvěrnost a 
integritu. 
Zdroje:  
Revize klasifikace informací: 4h 
 
7.2.2 Označování a zacházení s informacemi 
Odpovědná osoba: Manažer útvaru IT 
Opatření: Pro informace s nejvyšším dopadem na důvěrnost navrhuji zavśt postupy pro 
nakládání s utajovanými informacemi. Tyto postupy budou obsahovat vytvoření 
přístupových práv ke skupinám informací, postupy při tisku, kopírování a šíření 
dokumentů obsahujících dané informace. Výstupem bude příloha dokumentu, který 
bude zahrnovat ucelenou problematiku evidence podnikových aktiv. 
Zdroje:  
Vytvoření směrnice pro nakládání s informacemi: 8h 
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A8. Bezpečnost lidských zdrojů: bezpečnost lidských zdrojů je oblastí, která je ve 
společnosti řešena v souladu se všemi doporučeními a na základě nejlepších zkušeností. 
Existují interní firemní směrnice, se kterými jsou lidské zdroje pravidelně 
seznamovány. Směrnice jsou podrobně vypracovány a dostupné pro personál.  
A9. Fyzická bezpečnost a bezpečnost prostředí: společnost má velice dobře 
propracovanou svoji fyzickou bezpečnost i bezpečnost prostředí. Kvalita bezpečnosti je 
na vysoké úrovni a spolu s bezpečností lidských zdrojů se dá považovat za téměř 
bezchybnou. 
A10. Řízení komunikací a řízení provozu: v této oblasti společnost udělala spoustu 
dobré práce a spousta oblastí je adekvátně pokryta. Nicméně jsou zde oblasti, které musí 
být opatřeny. V této oblasti nevyhovuje několik bodů, které budou řešeny návrhem 
opatření. Jedná se o likvidaci médií a monitorování používání systémů. Dále je nutné 
vypracovat Dokumentaci provozních postupů a řízení změn. 
10.1.1 Dokumentace provozních postupů 
Odpovědná osoba: Manažer bezpečnosti 
Opatření: Pro zajištění provozní kontinuity je za potřebí vytvořit dokument, který bude 
obsahovat souhrn provozních postupů. Vytvořením a udržováním tohoto dokumentu je 
pověřen Manažer bezpečnosti. Manažeři jednotlivých útvarů vypracují provozní 
postupy užívané v jednotlivých útvarech a předají je Manažeru bezpečnosti ke 
kompletaci 
Zdroje: 
Sestavení dokumentace provozních postupů: 40h 
 
10.1.2 Řízení změn 
Odpovědná osoba: Představenstvo, Manažer útvaru 
Opatření: Pro budoucí změny v podniku je třeba zavést systém změnového řízení, který 
bude obsahovat identifikaci změny, agenta změny, sponzora změny, garanta změny, 
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zdrojů potřebných pro změnu. Výstupem bude systém dokumentace pro přehledné 
sledování proběhlých, probíhajících a plánovaných změn. Dokument bude sloužit 
vedení společnosti pro podporu strategického rozhodování a pro vhodné nastavení 
projektového portfolia. 
Zdroje: 
Vytvoření systému dokumentace pro řízení změn: 40h 
 
10.7.2 Likvidace médií 
Odpovědná osoba: Technický pracovník IT útvaru, Manažer bezpečnosti 
Opatření: Pro zajištění důvěrnosti informací musí být náležitě pracováno jak s 
nefunkčními, tak s již neupotřebitelnými médii. Manažer bezpečnosti vypracuje 
dokument obsahující postupy likvidace médií, seznam vyřazených médií, odpovědnost 
za likvidaci médií. 
Sestavení směrnice pro bezpečnou likvidaci médií: 8h 
 
10.10.2 Monitorování používání systému 
Odpovědná osoba: Manažer bezpečnosti 
Opatření: Aby bylo možné zjistit vytížení jak systému, tak výpočetní techniky 
organizace navrhuji vypracovat plán pro kontrolu a měření využívání výpočetní 
techniky a informačního systému. Cílem je zamezení přetížení systémů a tím následný 
vznik slabin systému. Výsledky tohoto měření budou zaznamenávány a zkoumány v 
pravidelných intervalech. 
 
A11. Řízení přístupu: tato oblast je ve společnosti velice dobře opatřená. Je zapotřebí 
vyřešit problematiku registrace uživatelů a přezkoumávání jejich přístupových práv. 
11.2.1 Registrace uživatele 
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Odpovědná osoba: Správce sítě 
Opatření: Každému zaměstnanci navrhuji vytvořit unikátní identifikátor propojený s 
jeho údaji. Pro stávající zaměstnance se využije existující databáze zaměstnanců, která 
je vedena v interním IS společnosti. Noví zaměstnanci budou automaticky zavedeni do 
databáze a budou jim předány přístupové údaje, po podpisu pracovní smlouvy a po 
absolvování vstupního školení. 
Zdroje: 
Revize databáze zaměstnanců a jejich přístupových práv: 8h 
Vytvoření směrnice pro registraci nových uživatelů: 4h 
 
11.2.4 Přezkoumání přístupových práv uživatelů 
Odpovědná osoba: Správce sítě 
Opatření: Ve stanoveném intervalu musí správce sítě provádět revizi a přezkoumání 
přístupových práv jednotlivých uživatelů nebo uživatelských skupin. Veškeré 
prováděné změny musí být vedeny v logu, ke kterému má přístup manažer bezpečnosti 
a představenstvo společnosti. 
Zdroje: 
Přezkoumání přístupových práv: 8h 
 
A12. Akvizice, vývoj a údržba informačních systémů: tato oblast je ve společnosti 
víceméně vyřešená, byly identifikovány pouze oblasti nutné k revizi, které budou 
předmětem další fáze. 
A13. Zvládání bezpečnostních incidentů: oblast zvládání bezpečnostních incidentů 
nebyla zatím ve společnosti řešěna, proto budou všechny body součástí řešení a návrhu 
opatření. 
13.1.1 Hlášení bezpečnostních událostí 
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Odpovědná osoba: Manažer útvaru 
Opatření: Navrhuji vypracovat směrnice pro postup hlášení a reakci na bezpečnostní 
udáslosti. Zaměstnanci musí být se směrnicí prokazatelně seznámeni. 
Zdroje: 
Vytvoření směrnice pro postup při hlášení bezpečnostních událostí: 4h 
Seznámení zaměstnanců se směrnicí: 2h 
 
13.1.2 Hlášení bezpečnostních slabin 
Odpovědná osoba: Manažer útvaru 
Opatření: Navrhuji vypracovat směrnice pro hlášení případných bezpečnostních slabin v 
systémech nebo poskytovaných službách. Součástí směrnice bude i povinnost hlásit 
případné bezpečnostní slabiny pro zaměstnance i pro smluvní třetí strany. 
Zdroje: 
Vytvoření směrnice pro postup při hlášení bezpečnostních slabin: 4h 
Seznámení zaměstnanců se směrnicí: 2h 
Seznámení třetích stran se směrnicí: 2h 
 
13.2.1 Odpovědnosti a postupy reakce na incidenty 
Odpovědná osoba: Manažer útvaru 
Opatření: Pro zajištění odpovídající rychlosti a účinnosti reakce je nutné určit 
odpovědnost pro zvládání bezpečnostních incidentů. Primární odpovědnost nese 
manažer útvaru, kterého se bezpečnostní incident týká. Manažer útvaru má povinnost 
tyto incidenty bez prodlení hlásit manažeru bezpečnosti a ten rozhodne, zda situace 
vyžaduje informovat představenstvo. 
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Zdroje: 
Určení odpovědností za hlášení incidentů: 4h 
Vytvoření směrnice postupů reakce na incidenty: 4h 
 
13.2.2 Ponaučení z bezpečnostních incidentů 
Odpovědná osoba: Manažer útvaru, Manažer bezpečnosti 
Opatření: Manažer bezpečnosti má na starost vytvoření a správu dokumentu, který 
zaznamenává všechny bezpečnostní incidenty ve společnosti. Dále má za úkol vytvoření 
metriky pro kvantifikaci dopadů incidentů. Navrhuji, aby součástí kvantifikace bylo typ 
incidentu, rozsah incidentu a náklady incidentu. Výstupem je zpráva pro 
představenstvo, popisující bezpečnostní incidenty a návrhy na opatření do budoucna. 
Jedná se o stěžejní dokumentaci pro zlepšování celého systému ISMS. 
Zdroje: 
Vytvoření dokumentace bezpečnostních incidentů: 8h 
Vytvoření zprávy pro představenstvo: 4h 
 
13.2.3 Shromažďování důkazů 
Odpovědná osoba: Manažer útvaru 
Opatření: Při incidentu je na manažerovi útvaru, aby identifikoval jeho rozsah. Je-li 
pravděpodobnost vyústění incidentu k právnímu řízení, musí být veškeré informace a 
důkazy ohledně incidentu pečlivě shromážděny, označeny a uchovány pro případ 
budoucích potřeb. Pokud dojde k přesahu jurisdikce ČR, je nutné brát v potaz formu 
důkazů, jakou požaduje daná jurisdikce. 
Zdroje: 
Shromáždění důkazů: nelze jednoznačně určit, záleží na závažnosti dopadu. 
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A14. Řízení kontinuity organizace: oblast řízení kontinuity organizace nebyla zatím 
ve společnosti řešena, proto budou všechny body součástí řešení a návrhu opatření. 
14.1.1 Zařazení informační bezpečnosti do procesu řízení kontinuity činností organizace 
Odpovědná osoba: Představenstvo 
Opatření: Identifikace a zvážení implementace možných dodatečných preventivních 
opatření. Zajištění bezpečnosti zaměstnanců v podniku. Ostatní činnosti zahrnuté v této 
oblasti jsou již zavedeny v rámci identifikace rizik. 
 
14.1.2 Kontinuita činností organizace a hodnocení rizik 
Odpovědná osoba: Představenstvo 
Opatření: Musí být identifikovány možné příčiny přerušení činností organizace, včetně 
jejich pravděpodobnosti, velikosti dopadu a možných následků na bezpečnost 
informací. 
Zdroje: 
Identifikace příčin přerušení kontinuity společnosti: 8h 
Analýza příčin přerušení kontinuity společnosti: 16h 
 
14.1.3 Vytváření a implementace plánů kontinuity 
Odpovědná osoba: Představenstvo 
Opatření: Pro udržení nebo obnovu provozních činností organizace po přerušení nebo 
selhání kritických procesů a pro zajištění dostupnosti informací v požadovaném čase a 
na požadovanou úroveň musí být vytvořeny a implementovány plány. 
Zdroje: 
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Vytvoření postupu pro implementaci plánů kontinuity: 8h 
 
14.1.4 Systém plánování kontinuity činností organizace 
Odpovědná osoba: Představenstvo 
Opatření: Pro zajištění konzistence plánů kontinuity činností a pro určení priorit 
testování a údržby musí být k dispozici jednotný systém plánů kontinuity činností 
organizace. 
Zdroje: 
Sestavení plánu kontinuity činností organizace: 16h 
 
14.1.5 Testování, udržování a přezkoumávání plánů kontinuity 
Odpovědná osoba: Představenstvo 
Opatření: Plány kontinuity činností organizace musí být pravidelně testovány a 
aktualizovány, aby se zajistila jejich aktuálnost a efektivnost. 
Zdroje: 
Testování plánů kontinuity: 8h 
Aktualizace plánů kontinuity: 4h 
 
 
A15. Soulad s požadavky: poslední oblast se týká samotného procesu certifikace, o 
kterém vedení společnosti v dohledné době neuvažuje, proto se revizí této oblasti bude 
společnost zabývat až na základě rozhodnutí o samotné certifikaci.  
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4.2.3. Zdroje pro zavedení opatření I. Fáze 
Organizační zdroje pro zavedení opatření 
Opatření Zdroje opatření Hodiny 
A5. Bezpečnostní politika 
5.1.1 Vytvoření dokumentu bezpečnostní politiky 24 
Seznámení zaměstnanců s bezpečnostní politikou 4 
Seznámení třetích stran s bezpečnostní politikou 4 
5.1.2 Vytvoření plánu pro přezkoumání bezpečnostní politiky 8 
Přezkoumání bezpečnostní politiky 24 
A6. Organizace bezpečnosti informací 
6.1.2 Vytvoření dokumentu o koordinaci bezpečnosti informací 8 
6.1.3 Určení odpovědnosti za informační bezpečnost jednotlivých útvarů 4 
A7. Řízení aktiv 
7.1.1 Přezkoumání stavu aktiv společnosti 16 
7.1.2 Vytvoření evidence vlastnictví aktiv 4 
7.2.1 Revize klasifikace informací 4 
7.2.2 Vytvoření směrnice pro nakládání s informacemi 8 
A10. Řízení komunikací a řízení provozu 
10.1.1 Sestavení dokumentace provozních postupů 40 
10.1.2 Vytvoření systému dokumentace pro řízení změn 40 
10.7.2 Sestavení směrnice pro bezpečnou likvidaci médií 8 
A11. Řízení přístupu 
11.2.1 Revize databáze zaměstnanců a jejich přístupových práv 8 
Vytvoření směrnice pro registraci nových uživatelů 4 
11.2.4 Přezkoumání přístupových práv 8 
A13. Zvládání bezpečnostních incidentů 
13.1.1 Vytvoření směrnice pro postup při hlášení bezpečnostních událostí 4 
Seznámení zaměstnanců se směrnicí 2 
13.1.2 Vytvoření směrnice pro postup při hlášení bezpečnostních slabin 4 
Seznámení zaměstnanců se směrnicí 2 
Seznámení třetích stran se směrnicí 2 
13.2.1 Určení odpovědností za hlášení incidentů 4 
Vytvoření směrnice postupů reakce na incidenty 4 
13.2.2 Vytvoření dokumentace bezpečnostních incidentů 8 
Vytvoření zprávy pro představenstvo 4 
13.2.3 Shromáždění důkazů   
A14. Řízení kontinuity organizace 
14.1.2 Identifikace příčin přerušení kontinuity společnosti 8 
Analýza příčin přerušení kontinuity společnosti 16 
14.1.3 Analýza příčin přerušení kontinuity společnosti 8 
14.1.4 Sestavení plánu kontinuity činností organizace 16 
14.1.5 Testování plánů kontinuity 8 
Aktualizace plánů kontinuity 4 
Celkové zdroje 310 
Tabulka 9: Zdroje pro zavedení opatření I. Fáze (Zdroj: vlastní) 
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4.2.1. Zavedení opatření ISMS – II. fáze 
Ve druhé fázi se budeme zabývat oblastmi opatření, která ve společnosti jsou do určité 
míry zavedená, ale nesplňují požadavky pro případnou certifikaci ISMS. Jedná se o 
oblasti, které byly identifikovány jako „revidovat“. Jelikož jsou tato opatření v určitém 
stupni zavedení, je nutné nastavit metriky pro jejich systematické sledování a 
zlepšování. Protože návrh metrik není součástí této práce, bude vytvořena metodika pro 
sestavení metrik.  
Metodika byla zpracována na základě normy ČSN ISO/IEC 27004, která obsahuje 
informace o obsahu a formě metrik. Na základě navržené metodiky bude manažer 
bezpečnosti schopen vypracovat metriky potřebné pro zlepšování zavedených opatření. 
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4.2.1.1 Ukázková metrika pro opatření A6.1.8  
Ukázka metriky pro A6.1.8 
Identifikace konceptu měření 
Název konceptu 
měření 
Proces přezkoumání ISMS. 
Číselný 
identifikátor 
Specifický pro potřeby společnosti. Doporučení je označení na základě skupiny 
opatření, na která metrika cílí (např. A6.X). 
Účel konceptu 
měření 
Zhodnotit míru provádění nezávislých přezkoumání bezpečnosti informací. 
Cíl 
opatření/proces 
Řídít bezpečnost informací ve společnosti. 
Opatření/proces Musí být nastaveny intervaly pro nezávislé přezkoumávání řízení a implementace 
bezpečnosti informací.  
Objekt měření a atributy 
Objekt měření Dokument o hlášení přezkoumání třetí stranou. Plán přezkoumávání třetí stranou. 
Atribut 1. Předaná dokumentace přezkoumání třetí stranou. 
2. Plánovaná přezkoumání třetí stranou. 
Popis základní metriky 
Základní metrika 1. Počet provedených přezkoumání třetí stranou.  
2. Počet plánovaných přezkoumání třetí stranou. 
Metoda měření Součet hlášení z pravidelných přezkoumání třetí stranou. Součet plánovaných 
přezkoumání třetí stranou. 
Typ metody 
měření 
1. Objektivní.  
2. Objektivní. 
Měřítko 1. Celá čísla. 2. Celá čísla. 
Typ měřítka 1. Ordinální. 2. Ordinální. 
Jednotka měření Přezkoumání třetí stranou. 
Popis odvozené metriky 
Odvozená metrika Žádná. 
Funkce měření Žádná. 
Popis indikátoru 
Indikátor Poměr provedených přezkoumání třetí stranou. 
Analytický model [Počet provedených přezkoumání]/[Počet plánovaných přezkoumání]. 
Popis rozhodovacích kritérií 
Rozhodovací 
kritéria 
Cíle opatření je dosaženo, jestliže výsledný poměr je v intervalu <1,4;2,0>. V 
případě, že poměr bude mimo daný interval je požadována hodnota větší než 1,1. 
Výsledky měření 
Interpretace 
indikátoru 
Kritéria pro přezkoumání třetí stranou jsou uspokojivě splněna platí-li 
1,4<poměr<2,0. Kritéria nejsou uspokojivě splněna platí-li 1,1<poměr<1,4. Je nutmo 
monitorovat pokrok.  Kritéria nejsou splněna platí-li 1,1>poměr. Je vyžadován 
okamžitý zásah. Je li indikátor neuspokojivý v druhém pololetí měření, musí být 
opatření k nápravě konzultováno s Manažerem bezpečnosti. Je-li indikátor 
neuspokojivý v další následující periodě je nutné informovat představenstvo 
společnosti. 
Formy hlášení Grafické znázornění, zobrazující výsledny několika period hlášení ve vztahu ke 
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stanoveným hranicím. 
Zainteresované strany 
Zákazník měření Manažer bezpečnosti. 
Recenzent měření Manažer bezpečnosti. 
Vlastník informace Manažer bezpečnosti. 
Osoba/organizační 
jednotka 
odpovědná za 
sběr dat 
Interní audit. 
Osoba/organizační 
jednotka 
odpovědná za 
analýzu dat a 
hlášení výsledků 
měření 
Manažer bezpečnosti. 
Frekvence/perioda 
Frekvence sběru 
dat 
Pololetně. 
Frekvence analýzy 
dat 
Pololetně. 
Frekvence hlášení 
výsledků měření 
Pololetně 
Revize měření Přezkoumání a revize každých 24 měsíců. 
Perioda měření 24 měsíců. 
Tabulka 10: Ukázková metrika pro opatření A6.1.8 (Zdroj: vlastní) 
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4.2.1.1 Ukázková metrika pro opatření A6.2.3 
Ukázka metriky pro A6.2.3 
Identifikace konceptu měření 
Název konceptu měření Bezpečnostní požadavky v dohodách se třetími stranami. 
Číselný identifikátor Specifický pro potřeby společnosti. Doporučení je označení na základě 
skupiny opatření, na která metrika cílí (např. A6.X). 
Účel konceptu měření Vyhodnocení míry bezpečnosti dosahované v dohodách s třetími 
stranami. 
Cíl opatření/proces Cílem je zachování bezpečnosti informací a prostředků pro zpracování 
informací společnosti, které jsou přístupné, spravované, spracovávané a 
sdělované třetím stranám. 
Opatření/proces Dohody uzavřené s třetími stranami ohledně přístupu, zpracování, 
sdělování nebo správy informací a prostředků pro zpracování informací 
musí dosahovat úrovně bezpečnostních požadavků společnosti. 
Objekt měření a atributy 
Objekt měření Dohody s třetími stranami. 
Atribut Bezpečnostní požadavky v dohodách s třetími stranami. 
Popis základní metriky 
Základní metrika Počet dohod s třetími stranami. 
Metoda měření Přezkoumání dohod. Počet dohod. 
Typ metody měření Objektivní. 
Měřítko Celá čísla. 
Typ měřítka Ordinální 
Jednotka měření Dohoda s třetí stranou. 
Popis odvozené metriky 
Odvozená metrika Průměrné procento relevantních bezpečnostních požadavků naplněných 
v dohodách se třetí stranou 
Funkce měření Celkový počet (pro každou dohodu (Počet vyžadovaných bezpečnostních 
požadavků –Počet zohledněných naplněných bezpečnostních 
požadavků)) / Počet dohod. 
Popis indikátoru 
Indikátor Poměr rozdílu bezpečnostních požadavků normy a naplněných 
bezpečnostních požadavků. Trend poměrů. 
Analytický model ([počet naplněných požadavků]-[počet požadavků normy])/[počet dohod 
se třetími stranami]. 
Popis rozhodovacích kritérií 
Rozhodovací kritéria Indikátor poměru by měl nabývat hodnot >0,9. Trend poměrů by měl mít 
stabilní nebo rostoucí tendenci. 
Výsledky měření 
Interpretace indikátoru Indikátor představuje schopnost třetích stran zohledňovat bezpečnostní 
požadavky společnosti. 
Formy hlášení Graficky zobrazit průběh trendu více periodami hlášení. 
Zainteresované strany 
Zákazník měření Manažer bezpečnosti. 
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Recenzent měření Manažer bezpečnosti. 
Vlastník informace Provozní ředitel. 
Osoba/organizační jednotka 
odpovědná za sběr dat 
Zaměstnanci IT. 
Osoba/organizační jednotka 
odpovědná za analýzu dat a 
hlášení výsledků měření 
Zaměstnanci IT. 
Frekvence/perioda 
Frekvence sběru dat Měsíčně. 
Frekvence analýzy dat Pololetně. 
Frekvence hlášení výsledků 
měření 
Pololetně. 
Revize měření 24 měsíců. 
Perioda měření 24 měsíců. 
Tabulka 11: Ukázková metrika pro opatření A6.2.3 (Zdroj: vlastní) 
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4.2.1.2 Ukázková metrika pro opatření A10.10.2 
Ukázka metriky pro A10.10.2 
Identifikace konceptu měření 
Název konceptu 
měření 
Přezkoumání logů kritických systémů. 
Číselný identifikátor Specifický pro potřeby společnosti. Doporučení je označení na základě skupiny 
opatření, na která metrika cílí (např. A10.X). 
Účel konceptu měření Sladit požadavky na pravidelné přezkoumání souborů logů kritických systémů. 
Cíl opatření/proces Detekce neoprávněného zpracování informací kritických systémů ze 
systémových logů. 
Opatření/proces Stanovení postupů a pravidelného přezkoumání pro monitorování používání 
prostředků pro zpracování informací. 
Objekt měření a atributy 
Objekt měření Informační systém. 
Atribut Soubory logů. 
Popis základní metriky 
Základní metrika Počet souborů logů. 
Metoda měření Spočítání počtu soborů logů v seznamu přezkoumání logů. 
Typ metody měření Objektivní. 
Měřítko Celá čísla. 
Typ měřítka Ordinální. 
Jednotka měření Soubor logů. 
Popis odvozené metriky 
Odvozená metrika Procento požadovaných přezkoumaných souborů logů za časové období. 
Funkce měření (počet přezkoumaných souborů logů za časové období) / (celkový # souborů 
logů) * 100. 
Popis indikátoru 
Indikátor Grafické znázornění trendu za periodu přezkoumání logů. 
Analytický model Rostoucí trend směřující ke 100%. 
Popis rozhodovacích kritérií 
Rozhodovací kritéria Výsledky pod 50% musí vést ke zjištění příčin nízké výkonnosti. 
Výsledky měření 
Interpretace 
indikátoru 
Hodnoty nacházející se pod hranicí definovanou ve společnosti se považují za 
neuspokojivé. Kroky vedení se odvíjí od hodnoty vypočtené jako [hodnota 
stanovená společností]-[zjištěná hodnota]. Hodnoty >30% se považují za vážné 
nedostatky a vyžadují okamžitý zásah. 
Formy hlášení Grafické znázornění trendu za periodu přezkoumání logů. Seznam kroků a 
opatření ze strany vedení. 
Zainteresované strany 
Zákazník měření Manažer bezpečnosti. 
Recenzent měření Manažer bezpečnosti. 
Vlastník informace Manažer bezpečnosti. 
Osoba/organizační Zaměstnanci IT. 
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jednotka odpovědná 
za sběr dat 
Osoba/organizační 
jednotka odpovědná 
za analýzu dat a 
hlášení výsledků 
měření 
Zaměstnanci IT. 
Frekvence/perioda 
Frekvence sběru dat Měsíčně. 
Frekvence analýzy dat Měsíčně. 
Frekvence hlášení 
výsledků měření 
Čtvrtletně. 
Revize měření 12 měsíců. 
Perioda měření 12 měsíců. 
Tabulka 12: Ukázková metrika pro opatření A10.10.2 (Zdroj: vlastní) 
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4.3. Předpokládané náklady na zavedení ISMS 
Tabulka shrnuje předpokládané náklady na zavedení ISMS pro společnost. Jednotlivé 
položky jsou sestaveny z orientačních tržních cen, které byly převzaty z příspěvku 
BEZPEČNOSTNÍ POLITIKA UNIVERZITY, D. Brechlerová; M. Moravec, sborník 
mezinárodní konference UNINFOS 2006 – Univerzitné informačné systémy. Do 
předpokládaných nákladů je také nutné započítat náklady na zavedení navržených 
opatření. Ty vychází ze zdrojů na I. fázi (Tabulka 9: Zdroje pro zavedení opatření I. 
Fáze). Vedení společnosti stanovilo cenu za hodinu práce na I. fázi 750 Kč. 
Předpokládané náklady na zavedení ISMS pro společnost 
Položka Cena bez DPH [Kč] 
Vnější penetrační testy 70000 
Vnitřní penetrační testy 90000 
Analýza konfigurace Firewallu 30000 
Analýza konfigurace aktviních prvků 30000 
Analýza konfigurace OS serveru 15000 
Analýza konfigurace databázového serveru 15000 
Analýza konfigurace webových aplikací 50000 
Analýza rizik 300000 
Vypracování celkové bezpečnostní politiky 120000 
Vypracování systémové bezpečnostní politiky 190000 
Vytvoření navazující dokumentace 200000 
Plán bezpečnosti 80000 
Náklady na zavedení opatření 232500 
Celková cena projektu 1422500 
Tabulka 13: Předpokládané náklady na zavedení ISMS (Zdroj: vlastní) 
  
 
Obrázek 10: Porovnání nákladů na ISMS a obratu společnosti (Zdroj: Vlastní)  
95,48% 
3,78% 0,74% 
Porovnání předpokládaných nákladu na 
projekt s obratem společnosti 
Obrat společnosti
Náklady na projekt
Náklady na opatření
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ZÁVĚR 
V prní teoretické fázi práce je vysvětlena problematika bezpečnosti informací. 
V kapitole jsou přiblíženy všechny důležité základní pojmy z oblasti bezpečnosti 
informací. Další kapitola shrnuje a popisuje zákony, které se vztahují k bezpečnosti 
informací. Dále navazuje popis norem, které se zabývají problematikou bezpečnosti 
informací a předně normy z řady ČSN ISO/IEC 27000, které se přímo zaměřují na 
systém řízení bezpečnosti informací. Hlavní důraz je zde kladen na výběr jednotlivých 
opatření při zavádění ISMS podle normy ČSN ISO/IEC 27001. 
V praktické části práce se věnuji samotnému zavedení ISMS. V rámci ustavení ISMS 
jsem stanovil rozsah ISMS, politiku ISMS, identifikaci hrozeb, analýzu rizik plynoucích 
z těchto hrozeb a navrhl jsem, jakým způsobem se bude s jednotlivými riziky zacházet. 
Důležitým krokem je vytvoření pozice Manažera bezpečnosti, který bude mít na starosti 
bezpečnost organizace a veškeré úkony spojené se zaváděním ISMS. Při návrhu ISMS 
jsem vycházel ze znalostí, které jsem o společnosti shromáždil na základě spolupráce 
s pracovníky vedení společnosti a některými zaměstnanci. Velikost společnosti a přístup 
vedení k zavedení ISMS ve společnosti vedl k tomu, že se návrh rozdělil do dvou fází. 
Na obsah obou fází měla vliv i skutečnost, že vedení společnosti již v minulosti mělo 
snahy o zavedení některých opatření. Stav opatření ve společnosti byl rozdělen na 
opatření, která jsou již zavedena, nezavedena a určená k revizi. Zavedenými opatřeními 
jsem se v rámci této práce nezabýval, byla pouze zdokumentována v prohlášení o 
aplikovatelnosti.  
Cílem první fáze se stala nezavedená opatření, která je nutné zavést. Největší důraz byl 
kladen na zavedení opatření v oblastech bezpečnostní politiky, řízení aktiv, zvládání 
bezpečnostních incidentů a řízení kontinuity činností organizace. První fáze je 
zakončena určením zdrojů na zavedení opatření. Tyto zdroje potom vstupují i do 
předpokládaných nákladů na zavedení ISMS. Hloubka daných opatření koresponduje 
s přáním společnosti, aby nebyla jmenována. Opatření jsou proto navrzěna tak, aby je 
mohl manažer bezpečnosti následně zavést v souladu s příslušnými pořadavky 
společnosti. 
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Obsahem druhé fáze jsou opatření určená k revizi. Tato opatření již nejsou předmětem 
této práce, ale nad rámec práce byla vytvořena metodika pro měření těchto opatření tak, 
aby mohla společnost tato opatření dostat do uspokojivého stavu. 
Celý projekt vznikl ze snahy vedení společnosti o zlepšení bezpečnosti informací. 
Vedení společnosti si uvědomuje důležitost zlepšení bezpečnosti informací. Dále si je 
vědomo, že bez jeho přímé podpory nebude zavedení ISMS úspěšné. Proto se vedení 
společnosti zavázalo podporovat a nadále vynakládat zdroje pro zavádění, udržování a 
následné zlepšování ISMS. Tyto závazky jsou zdokumentovány v Dokumentu 
bezpečnostní politiky informací. Pokud se společnosti podaří zavést navrhovaná 
opatření, tak by případná certifikace byla velice usnadněna. Přestože vedení společnosti 
o certifikaci zatím neuvažuje, existuje tu možnost, že po zavedení a revizi všech 
opatření přehodnotí svůj názor. Jak již bylo v práci několikrát zmíněno certifikát je 
udělován mezinárodně uznávanou organizací a je zárukou jak pro danou společnost, tak 
i pro její partnery, že pro zabezpečení informací je vynakládáno maximální úsilí. 
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Příloha č. 1: Návrh bezpečnostní politiky organizace 
Bezpečnostní politika organizace 
Cíl bezpečnostní politiky 
Cílem bezpečnostní politiky je zastit adekvátní ochranu informací, které organizace využívá, uchovává a 
zpracovává a zabránit neoprávněnému nakládání s informacemi organizace a třetích stran. 
Zásady bezpečnostní politiky 
 Organizace klade důraz na adekvátní ochranu bezpečnosti informací v souladu se zákony České 
republiky a Evropské unie. 
 Společnost prosazuje vybudování spolehlivého systému řízení bezpečnosti informací, pro 
zajištění přiměřené ochrany informačních aktiv před existujícími bezpečnostními riziky. 
 Systém řízení bezpečnosti informací je nedílnou součástí řídících procesů organizace a jeho 
hlavním cílem je odstranit nebo snížit rizika související s narušením dostupnosti, důvěrnosti a 
integrity informací 
 Systém řízení bezpečnosti informací je v organizaci budován v souladu s mezinárodními 
normami ISO/IEC 27001 a ISO 27002. 
 Představenstvo společnosti je nejvyšším orgánem, který schvaluje systém řízení bezpečnosti 
informací a sleduje jeho účinnost prostřednictvím pravidelných přezkumů v intervalu jeden rok. 
 Manažer bezpečnosti je osoba odpovědná za prosazování bezpečnosti informací v rámci celé 
organizace. 
 Manažer bezpečnosti je osoba odpovědná za řízení a koordinaci procesů informační bezpečnosti 
a za správu veškeré dokumentace týkající se bezpečnosti informací. 
 Vedoucí pracovníci jednotlivých útvarů odpovídají za prosazování bezpečnostních pravidel 
v rámci svých útvarů. 
 Všichni zaměstnanci jsou povinni dodržovat pravidla nastavená politikou bezpečnosti informací 
organizace a všemi interními směrnicemi. Odchylky od stanovených pravidel jsou povinni hlásit 
svým nadřízeným. 
Místo a den podpisu        Předseda představenstva 
Příloha 1: Návrh bezpečnostní politiky organizace
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Příloha č. 2: Seznam aktiv organizace a jejich vlastnictví 
Fyzická aktiva 
Aktivum Popis Vlastník 
Datový server HP Proliant DL380 G3 IT oddělení 
Testovací server HP Proliant DL350 G6 IT oddělení 
Zálohovací server HP Proliant DL380 G6 IT oddělení 
Virtualizační 
server_esx01 HP Proliant DL370 G5 IT oddělení 
Virtualizační 
server_esx02 HP Proliant BL460c G1 IT oddělení 
Virtualizační 
server_esx03 HP Proliant BL460c G6 IT oddělení 
Management server Intel server IT oddělení 
Firewall Microsoft ISA 
Server HP Proliant DL360 G5 IT oddělení 
NASS_storage Synology RS408-RP IT oddělení 
Diskové pole_1 HP StorageWorks P2000 IT oddělení 
Diskové pole_2 
Diskové pole datového serveru HP 
StorageWorks MSA60 IT oddělení 
Router Cluster routerů 2 × Cisco ASA 5510 IT oddělení 
Switch 
Aktivní prvky zabezpečující rozdělení do 
VLAN IT oddělení 
  
Softwarová 
aktiva 
Aktivum Popis Vlastník 
Firemní IS vnitrofiremní IS společnosti  
Vývojové 
oddělení 
TrackStudio 
aplikace pro zadávaní a sledování plnění 
úkolů 
Projektové 
oddělení 
TaskPool help desk pro servisní zakázky IT oddělení 
InfoOffice účetnictví, sklady, obchodní databáze, mzdy 
Provozní 
oddělení 
Sharepoint 2010 datová schránka 
Provozní 
oddělení 
SPZ evidence aut, knihy jízd 
Provozní 
oddělení 
Codexis legislativa 
Provozní 
oddělení 
Alpha DS podpora systému managementu 
Projektové 
oddělení 
KeePass evidence hesel IT oddělení 
Enterprise Architect 
strukturovavé zpracování požadavků - vývoj 
software 
Analytické 
oddělení 
Databázový server MS SQL server 
Vývojové 
oddělení 
Multischránka Aplikace pro obsluhu datové schránky 
Provozní 
oddělení 
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Informační aktiva 
Aktivum Vlastník 
Autentizační údaje uživatelů a administrátorů IT oddlělení 
Personální a mzdové údaje zaměstnanců Provozní oddělení 
Účetní údaje a doklady Provozní oddělení 
Dokumenty interního řízení firmy Vedení spoečnosti 
Dokumenty strategického řízení firmy Vedení spoečnosti 
Obchodní dokumentace projektů IT oddlělení 
Dokumentace a výstupy projektů Technický ředitel 
Zdrojové kódy vyvíjeného SW Vývojové oddělení 
Projektové podklady od zákazníků Analytické oddělení 
Chráněné podklady od zákazníků Analytické oddělení 
Data zákazníků spravovaná aplikacemi společnosti IT oddlělení 
Datové celky zpracovávané společností IT oddlělení 
Chráněné datové celky zpracováné společností IT oddlělení 
Příloha 2: Seznam aktiv organizace a jejich vlastnictví 
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Příloha č. 3: Harmonogram zavedení I. fáze 
Harmonogram realizace I. Fáze 
Opatření Odpovědnost 
Doba 
realizace 
5.1.1 Dokument bezpečnostní politiky informací Představenstvo 1 měsíc 
5.1.2 Přezkoumání bezpečnostní politiky informací Manažer bezpečnosti 6 měsíců 
6.1.2 Koordinace bezpečnosti informací 
Manažer bezpečnosti, Manažer 
útvaru 6 měsíců 
6.1.3 Přidělení odpovědnosti v oblasti informační bezpečnosti Manažer bezpečnosti 1 měsíc 
7.1.1 Evidence aktiv Manažer bezpečnosti 1 měsíc 
7.1.2 Vlastnictví aktiv 
Manažer útvaru, Manažer 
bezpečnosti 1 měsíc 
7.2.1 Doporučení pro klasifikaci Manažer bezpečnosti 1 měsíc 
7.2.2 Označování a zacházení s informacemi Manažer útvaru IT 1 měsíc 
10.1.
1 Dokumentace provozních postupů Manažer bezpečnosti 3 měsíce 
10.1.
2 Řízení změn Představenstvo, Manažer útvaru 6 měsíců 
10.7.
2 Likvidace médií 
Technický pracovník IT útvaru, 
Manažer bezpečnosti 2 měsíce 
10.1
0.2 Monitorování používání systému Manažer bezpečnosti 6 měsíců 
11.2.
1 Registrace uživatele Správce sítě 2 měsíce 
11.2.
4 Přezkoumání přístupových práv uživatelů Správce sítě 1 měsíc 
13.1.
1 Hlášení bezpečnostních událostí Manažer útvaru 1 měsíc 
13.1.
2 Hlášení bezpečnostních slabin Manažer útvaru 1 měsíc 
13.2.
1 Odpovědnosti a postupy reakce na incidenty Manažer útvaru 1 měsíc 
13.2.
2 Ponaučení z bezpečnostních incidentů  
Manažer útvaru, Manažer 
bezpečnosti 2 měsíce 
13.2.
3 Shromažďování důkazů Manažer útvaru 6 měsíců 
14.1.
1 
Zařazení informační bezpečnosti do procesu řízení 
kontinuity činností organizace Představenstvo 1 měsíc 
14.1.
2 Kontinuita činností organizace a hodnocení rizik Představenstvo 6 měsíců 
14.1.
3 Vytváření a implementace plánů kontinuity Představenstvo 6 měsíců 
14.1.
4 Systém plánování kontinuity činností organizace Představenstvo 6 měsíců 
14.1.
5 Testování, udržování a přezkoumávání plánů kontinuity Představenstvo 6 měsíců 
Příloha 3: Harmonogram zavedení I. fáze
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Příloha č. 4: Harmonogram zavedení II. Fáze 
Harmonogram realizace II. Fáze 
Opatření Odpovědnost 
Doba 
realizace 
6.1.1 Závazek vedení směrem k bezpečnosti informací Představenstvo 6 měsíců 
6.1.4 Schvalovací proces prostředků zpracování informací Manažer bezpečnosti 6 měsíců 
6.1.7 Kontakt se zájmovými skupinami Představenstvo 6 měsíců 
6.1.8 Nezávislá přezkoumání bezpečnosti informací Manažer bezpečnosti 12 měsíců 
6.2.1 
Identifikace rizik vyplývajících z přístupu externích 
subjektů Manažer bezpečnosti 12 měsíců 
6.2.2 Bezpečnostní požadavky pro přístup klientů Manažer bezpečnosti 3 měsíce 
6.2.3 Bezpečnostní požadavky v dohodách se třetí stranou 
Představenstvo, Manažer 
bezpečnosti 3 měsíce 
7.1.3 Přípustné použití aktiv Manažer útvaru 1 měsíc 
8.3.3 Odebrání přístupových práv Správce sítě 1 měsíc 
9.2.1 Umístění zařízení a jeho ochrana Manažer útvaru 4 měsíce 
9.2.2 Podpůrná zařízení Manažer útvaru 4 měsíce 
9.2.5 Bezpečnost zařízení mimo prostory organizace Manažer bezpečnosti 4 měsíce 
9.2.7 Přemístění majetku Vlastník aktiva 4 měsíce 
10.2.1 Dodávky služeb Manažer bezpečnosti 6 měsíců 
10.2.2 Monitorování a přezkoumávání služeb třetích stran 
Manažer bezpečnosti, Manažer 
útvaru 12 měsíců 
10.6.1 Síťová opatření Správce sítě, Manažer IT útvaru 6 měsíců 
10.6.2 Bezpečnost síťových služeb Správce sítě 6 měsíců 
10.7.1 Správa výměnných počítačových médií Technický pracovník IT útvaru 4 měsíce 
10.7.3 Postupy pro manipulaci s informacemi Manažer bezpečnosti 2 měsíce 
10.7.4 Bezpečnost systémové dokumentace Manažer bezpečnosti 2 měsíce 
10.8.1 Postupy a politiky při výměně informací a programů Manažer bezpečnosti 2 měsíce 
10.8.2 Dohody o výměně informací a programů Manažer bezpečnosti 2 měsíce 
10.8.3 Bezpečnost médií při přepravě Manažer bezpečnosti 2 měsíce 
10.8.5 Informační systémy organizace Manažer bezpečnosti 6 měsíců 
10.9.3 Veřejně přístupné informace Provozní ředitel 1 měsíc 
10.10.
3 Ochrana vytvořených záznamů Správce sítě 1 měsíc 
10.10.
4 Administrátorský a operátorský deník Správce sítě 1 měsíc 
11.1.1 Politika řízení přístupu Manažer bezpečnosti 1 měsíc 
11.3.2 Neobsluhovaná uživatelská zařízení Uživatel zařízení 1 měsíc 
11.3.3 Zásada prázdného stolu a prázdné obrazovky monitoru Uživatel zařízení 1 měsíc 
11.4.1 Politika užívání síťových služeb Správce sítě 3 měsíce 
11.4.2 Autentizace uživatele pro externí připojení Správce sítě 3 měsíce 
11.4.3 Identifikace zařízení v sítích Manažer bezpečnosti 6 měsíců 
11.4.4 Ochrana portů pro vzdálenou diagnostiku a konfiguraci Správce sítě 2 měsíce 
11.4.5 Princip oddělení v sítích Správce sítě 2 měsíce 
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11.4.6 Řízení síťových spojení Správce sítě 2 měsíce 
11.4.7 Řízení směrování sítě Správce sítě 2 měsíce 
11.5.4 Použití systémových nástrojů Správce sítě 2 měsíce 
11.6.1 Omezení přístupu k informacím Správce sítě 6 měsíců 
11.6.2 Oddělení citlivých systémů Správce sítě 6 měsíců 
11.7.1 Mobilní výpočetní zařízení a sdělovací technika Manažer bezpečnosti 2 měsíce 
12.1.1 Analýza a specifikace bezpečnostních požadavků Manažer bezpečnosti 12 měsíců 
12.3.1 Politika pro použití kryptografických kontrol Manažer bezpečnosti 6 měsíců 
12.3.2 Správa klíčů Manažer bezpečnosti 2 měsíce 
12.4.3 Řízení přístupu ke knihovně zdrojových kódů Manažer IT útvaru 6 měsíců 
12.5.1 Postupy řízení změn Provozní ředitel 6 měsíců 
12.5.2 
Technické přezkoumání aplikací po změnách operačního 
systému Manažer bezpečnosti 12 měsíců 
12.5.5 Programové vybavení vyvíjené externím dodavatelem Manažer bezpečnosti 4 měsíce 
12.6.1 Řízení, správa a kontrola technických zranitelností Manažer bezpečnosti 12 měsíců 
15.1.1 Identifikace odpovídajících předpisů Představenstvo 12 měsíců 
15.1.2 Ochrana duševního vlastnictví Představenstvo 12 měsíců 
15.1.3 Ochrana záznamů organizace Představenstvo 12 měsíců 
15.1.4 Ochrana dat a soukromí osobních údajů Představenstvo 12 měsíců 
15.1.5 Prevence zneužití prostředků pro zpracování informací Představenstvo 12 měsíců 
15.2.1 Shoda s bezpečnostními politikami a normami Představenstvo 12 měsíců 
15.2.2 Kontrola technické shody Představenstvo 12 měsíců 
15.3.1 Opatření k auditu Představenstvo 12 měsíců 
15.3.2 Ochrana nástrojů pro audit Představenstvo 12 měsíců 
Příloha 4: Harmonogram zavedení II. Fáze 
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Příloha č. 5: Míry identifikovaných rizik a jejich dopad na dostupnost, důvěrnost a integritu. 
 
Příloha 5: Míry identifikovaných rizik a jejich dopad na dostupnost, důvěrnost a integritu. 
A C I A C I A C I A C I A C I A C I A C I A C I A C I A C I A C I A C I A C I
4 4 4 1 4 3 3 3 3 2 4 2 2 3 2 2 4 3 2 3 2 2 3 4 2 2 1 2 4 1 4 3 4 2 2 2 2 4 3
1 Požár 8 5 5 5 5 4 7 4 4 6 5 3 6 4 3 6 5 4 6 4 3 6 4 5 6 3 2 6 5 2 8 4 5 6 3 3 6 5 4
2 Poškození vodou 6 6 7 3 6 6 5 5 6 4 6 5 4 5 5 4 6 6 4 5 5 4 5 7 4 4 4 4 6 4 6 5 7 4 4 5 4 6 6
3 Výpadek elektrické energie >10min 7 5 6 4 5 5 6 4 5 5 5 4 5 4 4 5 5 5 5 4 4 5 4 6 5 3 3 5 5 3 7 4 6 5 3 4 5 5 5
4 Výpadek internetové konektivity >10min 8 5 6 5 5 5 7 4 5 6 5 4 6 4 4 6 5 5 6 4 4 6 4 6 6 3 3 6 5 3 8 4 6 6 3 4 6 5 5
5 Výpadek klimatizace 7 5 7 4 5 6 6 4 6 5 5 5 5 4 5 5 5 6 5 4 5 5 4 7 5 3 4 5 5 4 7 4 7 5 3 5 5 5 6
6 Chyba nastavení přístupových práv 7 6 7 4 6 6 6 5 6 5 6 5 5 5 5 5 6 6 5 5 5 5 5 7 5 4 4 5 6 4 7 5 7 5 4 5 5 6 6
7 Prozrazení přihlašovacích údajů 5 8 7 2 8 6 4 7 6 3 8 5 3 7 5 3 8 6 3 7 5 3 7 7 3 6 4 3 8 4 5 7 7 3 6 5 3 8 6
8 Ztráta nebo krádež datového média 5 8 5 2 8 4 4 7 4 3 8 3 3 7 3 3 8 4 3 7 3 3 7 5 3 6 2 3 8 2 5 7 5 3 6 3 3 8 4
9 Ztráta nebo krádež mobilního počítače 5 8 6 2 8 5 4 7 5 3 8 4 3 7 4 3 8 5 3 7 4 3 7 6 3 6 3 3 8 3 5 7 6 3 6 4 3 8 5
10 Ztráta dat na disku při opravě nebo vyřazení 5 7 5 2 7 4 4 6 4 3 7 3 3 6 3 3 7 4 3 6 3 3 6 5 3 5 2 3 7 2 5 6 5 3 5 3 3 7 4
11 Zaslání citlivých dat e-mailem 5 8 5 2 8 4 4 7 4 3 8 3 3 7 3 3 8 4 3 7 3 3 7 5 3 6 2 3 8 2 5 7 5 3 6 3 3 8 4
12 Slabiny v nastavení routeru a firewallu 8 7 7 5 7 6 7 6 6 6 7 5 6 6 5 6 7 6 6 6 5 6 6 7 6 5 4 6 7 4 8 6 7 6 5 5 6 7 6
13 Slabiny webové aplikace v DMZ 6 8 6 3 8 5 5 7 5 4 8 4 4 7 4 4 8 5 4 7 4 4 7 6 4 6 3 4 8 3 6 7 6 4 6 4 4 8 5
14 Slabiny DB a OS serverů v DMZ 6 8 8 3 8 7 5 7 7 4 8 6 4 7 6 4 8 7 4 7 6 4 7 8 4 6 5 4 8 5 6 7 8 4 6 6 4 8 7
15 Slabiny Wi-Fi přístupových bodů 5 7 7 2 7 6 4 6 6 3 7 5 3 6 5 3 7 6 3 6 5 3 6 7 3 5 4 3 7 4 5 6 7 3 5 5 3 7 6
16 Slabiny nastavení protokolů pro VPN 5 8 6 2 8 5 4 7 5 3 8 4 3 7 4 3 8 5 3 7 4 3 7 6 3 6 3 3 8 3 5 7 6 3 6 4 3 8 5
17 Záměrná škodlivá činnost v síti 8 8 8 5 8 7 7 7 7 6 8 6 6 7 6 6 8 7 6 7 6 6 7 8 6 6 5 6 8 5 8 7 8 6 6 6 6 8 7
18 Selhání routeru (Cisco ASA) 8 5 5 5 5 4 7 4 4 6 5 3 6 4 3 6 5 4 6 4 3 6 4 5 6 3 2 6 5 2 8 4 5 6 3 3 6 5 4
19 Selhání firewallu (MS ISA) 7 7 6 4 7 5 6 6 5 5 7 4 5 6 4 5 7 5 5 6 4 5 6 6 5 5 3 5 7 3 7 6 6 5 5 4 5 7 5
20 Výpadek LAN 8 5 5 5 5 4 7 4 4 6 5 3 6 4 3 6 5 4 6 4 3 6 4 5 6 3 2 6 5 2 8 4 5 6 3 3 6 5 4
21 Závada serveru 8 5 7 5 5 6 7 4 6 6 5 5 6 4 5 6 5 6 6 4 5 6 4 7 6 3 4 6 5 4 8 4 7 6 3 5 6 5 6
22 Závada datového úložiště 7 6 8 4 6 7 6 5 7 5 6 6 5 5 6 5 6 7 5 5 6 5 5 8 5 4 5 5 6 5 7 5 8 5 4 6 5 6 7
23 Neoprávněné zkopírování informací 5 8 5 2 8 4 4 7 4 3 8 3 3 7 3 3 8 4 3 7 3 3 7 5 3 6 2 3 8 2 5 7 5 3 6 3 3 8 4
24 Zneužití administrátorských oprávnění 7 7 7 4 7 6 6 6 6 5 7 5 5 6 5 5 7 6 5 6 5 5 6 7 5 5 4 5 7 4 7 6 7 5 5 5 5 7 6
25 Zneužití uživatelských oprávnění 6 6 8 3 6 7 5 5 7 4 6 6 4 5 6 4 6 7 4 5 6 4 5 8 4 4 5 4 6 5 6 5 8 4 4 6 4 6 7
26 Porušení mlčenlivosti zaměstnance 5 8 5 2 8 4 4 7 4 3 8 3 3 7 3 3 8 4 3 7 3 3 7 5 3 6 2 3 8 2 5 7 5 3 6 3 3 8 4
27 Neoprávněný přístup do prostor 6 8 6 3 8 5 5 7 5 4 8 4 4 7 4 4 8 5 4 7 4 4 7 6 4 6 3 4 8 3 6 7 6 4 6 4 4 8 5
28 Chyby personálu správy IT služeb 8 7 7 5 7 6 7 6 6 6 7 5 6 6 5 6 7 6 6 6 5 6 6 7 6 5 4 6 7 4 8 6 7 6 5 5 6 7 6
29 Nedostatečná dokumentace systému 7 5 8 4 5 7 6 4 7 5 5 6 5 4 6 5 5 7 5 4 6 5 4 8 5 3 5 5 5 5 7 4 8 5 3 6 5 5 7
30 Chyby obsluhy aplikace 5 6 8 2 6 7 4 5 7 3 6 6 3 5 6 3 6 7 3 5 6 3 5 8 3 4 5 3 6 5 5 5 8 3 4 6 3 6 7
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